Vyrocni zprava
Bezpecnostni informacni sluzby
zarok 2019




Obsah:

Slovo feditele Bezpecnostni informacni SIUZDY .........ccooiieeeeeeiiiiiiiiiiccccererrrrceenceee e reeenneeeeeeeens 3
1 NA&pli a rozsah zpravodajské CiNNOSti......cccccieiiueeiiiiiiiiiiiieretr e 4
2 Zpravodajska cinnost a zpravodajské poznatky ........c.cccceeeeiiiiiiiiiinnniiiiniiinnnnn. 5
2.1  Cinnosti ohroZujici bezpe¢nost nebo vyznamné ekonomické zajmy CR........cccoveveveveverereeeernnnnns 5
2.2 Zpravodajské sluzby a nepratelské aktivity cizi MOCI V CR ......ovcveeieeeeiecieeeeeeeeeee e 8
2.3 Ochrana Ustavnosti a demokratickych zakladl STAtU ........ccccvviiieiiiiieiee e 11
2.4 TEIOFISIMUS cieiiiiiiiiiiie ettt sttt s ba e s s et e s s b et e s s b e e e s e e e e s ba e e e s sanaeesssaraeeessanas 13
3 Ochrana utajovanych infOrmaci .......cccoiiiiieeeeccciiiiirrrccce e re e e s e e e e e snnss s es s s e s e snnnnssssannes 15
3.1 AdMINIStrativni DEZPEENOST .....eeiiiiiiie ettt e e e e e e e st e e e re e e e nane e e nnees 15
3.2 Bezpecnost informacnich a komunikacnich systém, kryptograficka ochrana........c.ccccceeune.. 15
TS TN oV 4ol - T e J=V.d o 1= 1ol Lo 1] NSRS 15
B4 KFIZOVE FIZEONT ettt ettt ettt et s e s bt e e s ab e e s be e s bee e sabe e s bt e e sabeesabeeesnbeesareenas 15
4  Spoluprace se zpravodajskymi sluzbami CR a ostatnimi statnimi organy ..........ceceeeeeeveevrsnenne 16
4.1  Spoluprace se zpravodajskymi sIUZbami CRu.........ccoeueveuieeueeeeeeeeceeeeeseeeees et eeens 16
4.2 SPOIUPIACE S POICH CR ..ottt ettt ettt sttt e et n et et se st seeneneas 16
4.3  Spoluprace s dalSimi statnimi organy a iNStitUCeMi.......ccuviiieiiiiiiciee e 16
5 Spoluprace se zpravodajskymi sluzbami Cizi MOCi........ccoeeiivueeiriiiiiiiiiiiieiric e, 19
LT (1o - 20
N AV Ty 1 o] o o] - TSR 21
6.2 VNItENT KONTIOI@ ..o e e s e s e e smeeesaneeea 22
7 Dodrzovani kazné, vyrizovani ZAdosti @ StIZNOSti.....cceeeueeeceiiiiiiieennriceeriireeeenrreeeeeeeeeennnneeeens 23
8  ROZPOCEL...ccuueiiiiiiiiiiienniieeiiiiitennneiseeeitttssnssssssssssitesnnssssssssssesesanssssssssssaesssnnsssssssssssssnnnnsssssssss 24



Slovo reditele Bezpecnostni informacni sluzby

Vazeni ¢tenafi,
Bezpecnostni informacni sluzba stejné jako béhem predchozich 24 let zverejniuje i letos pro
Sirokou verejnost neutajovanou verzi Vyrocni zpravy o Cinnosti BIS, tentokrat za rok 2019.

Stejné jako v letech predchozich oéekdavame velky zdjem o jeji obsah i nes¢etné diskuse nejen
o jednotlivych kapitolach, ale také o smyslu jejiho zvefejriovani. Uz mnohokrat jsem pfi rdznych
prileZitostech Fikal, Ze verejnou kontrolu nasi prace povazuji za stejné duleZitou jako kontrolu ze strany
vlady CR a Parlamentu. Ob&ané Ceské republiky by méli védét, jakym tématlim v pfedchozim roce
sluzba vénovala pozornost, jaké priority a pro¢ méla, s kolika dalSimi organizacemi a institucemi
spolupracovala a jaké informace poskytovala zakonnym adresatlim, mezi které patfi pfedseda vlady
a ¢lenové vlady, prezident republiky a organy ¢inné v trestnim fizeni.

Pravdépodobné se debaty povedou opét i o ¢asti pro média a verejnost nejatraktivnéjsi, a to
o aktivitach cizich zpravodajskych sluzeb. Zde musim jasné fici, Ze BIS vénuje pozornost skutecné vsem
zpravodajskych sluzbam, které pidsobi na uzemi Ceské republiky. Také proto mGzeme jednoznacné
konstatovat, ze ruské a Cinské zpravodajské sluzby jsou u nds nejaktivnéjsi. Jsou tu ovSem i dalsi
zpravodajské sluzby, naptiklad z iranu & Severni Koreje, jejichz ¢innosti se zabyvame.

Velmi dllezitou kapitolou je kaZdy rok také ¢ast tykajici se vyznamnych ekonomickych zajmu
statu. Zde, stejné jako v dalSich kapitolach, jsou v obecné roviné naznacena témata a oblasti, které
povazuje BIS za dlezité. Konkrétni informace se vSemi detaily dostavaji zakonni adresati
v pravidelnych zpravach v pribéhu roku a jsou shrnuty také v rozsahlejsi utajované verzi Zpravy
o ¢innosti BIS za rok 2019.

Pfres velkou miru obecnosti véfim, Ze predklddame pomérné plasticky obraz cinnosti
Bezpecénostni informacni sluzby, a doufam, Ze Vas jeji obsah stejné jako v pfedchozich letech zaujme.

plk. Ing. Michal Koudelka
feditel Bezpeénostni informacni sluzby



1 Napln a rozsah zpravodajské Cinnosti

Cinnost, postaveni a plisobnost Bezpe&nostni informaéni sluzby (BIS) jako zpravodajské sluzby
demokratického statu upravuji pfislusné zakony, zejména zakon ¢. 153/1994 Sb., o zpravodajskych
sluzbach Ceské republiky, ve znéni pozdéjsich predpist, a zdkon ¢&. 154/1994 Sb., o Bezpe&nostni
informaéni sluibé, ve znéni pozdéjsich predpisd. Ve své €innosti se BIS fidi rovnéz Ustavou Ceské
republiky, Listinou zakladnich prav a svobod, mezinarodnimi smlouvami a dalSimi pravnimi predpisy
Ceské republiky.

Zpravodajské sluzby jsou podle § 2 zdkona €. 153/1994 Sbh. statni organy pro ziskavani,
shromazdovani a vyhodnocovani informaci duleZitych pro ochranu uUstavniho zfizeni, vyznamnych
ekonomickych zajmd, bezpeénost a obranu Ceské republiky. BIS je podle § 3 zdkona &. 153/1994 Sb.
zpravodajskou sluzbou, kterd vramci své plsobnosti podle § 5 odst. 1 zdkona ¢. 153/1994 Sb.
zabezpecluje informace:

e 0 zamérech a ¢innostech namirenych proti demokratickym zédkladm, svrchovanosti a Uzemni
celistvosti Ceské republiky,

e 0 zpravodajskych sluzbdch cizi moci,
e o ¢innostech ohrozujicich statni a sluzebni tajemstvi,

e 0 Cinnostech, jejichz ddsledky mohou ohrozit bezpeénost nebo vyznamné ekonomické zajmy
Ceské republiky,

e tykajici se organizovaného zlocinu a terorismu.

Podle § 5 odst. 4 zakona €. 153/1994 Sb. BIS plni dalsi ukoly, pokud tak stanovi zvlastni zakon
(napt. zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni zplsobilosti, ve znéni
pozdéjsich predpisti) nebo mezinarodni smlouva, jiz je Ceska republika vazana.

Zakon €. 153/1994 Sb. v ustanoveni § 7 dale stanovi, Ze za Cinnost zpravodajskych sluzeb
odpovida a koordinuje ji vldda. Vlada podle ustanoveni § 8 odst. 4 tohoto zakona uklada BIS ukoly
v mezich jeji plsobnosti. Opravnéni ukladat ukoly BIS v mezich jeji plsobnosti néleZi i prezidentu
republiky s védomim vlady.

K plnéni svych tkol{ je BIS opravnéna spolupracovat s ostatnimi zpravodajskymi sluzbami CR.

Zakon ¢. 153/1994 Sb. tuto spolupraci podle § 9 podmifiuje dohodami uzaviranymi mezi
zpravodajskymi sluzbami se souhlasem vlady.

Spolupraci se zpravodajskymi sluzbami cizi moci muze BIS podle § 10 zdkona ¢. 153/1994 Sb.
uskutecniovat pouze se souhlasem vlady.



2 Zpravodajska cinnost a zpravodajské poznatky

V roce 2019 se BIS velmi aktivné vénovala ¢innostem ohroZujicim bezpec¢nost nebo vyznamné
ekonomické zajmy statu. Tomu také odpovida nejrozsahlejsi informacni produkce tykajici se téchto
témat.

Velmi vainou hrozbu pro bezpe&nost CR predstavovaly i v roce 2019 nepiatelské aktivity cizi
moci. BIS se proto ve zvySené mite zamérovala mimo jiné na rizikové aktivity tykajici se strategickych
projekt(l z oblasti energetiky a informacnich a komunika¢nich technologii. Z pohledu bezpeénosti CR
hodnoti BIS jako nezadouci zejména potencidlni zavislost na dodavatelich pochazejicich ze zemi, které
aktivné pasobi proti CR, jejim zajmdm nebo jejim spojenctim z NATO ¢&i EU.

S velkou intenzitou se i vroce 2019 vénovala BIS také aktivitam osob majicich vazby na
teroristické ¢i radikalni skupiny a organizace s cilem odhalovat a eliminovat rizika a hrozby pro
bezpeénost Ceské republiky. Dal3i skupinu hrozeb predstavoval fenomén organizovaného zlo¢inu,
ktery se prolinal fadou jinych témat, jako je napf. ochrana vyznamnych ekonomickych zajm( nebo
nepratelské aktivity cizi moci.

Souhrn veskeré zpravodajské Cinnosti Bezpecnostni informacni sluzby v roce 2019 obsahuje
utajovana Zprava o ¢innosti BIS za rok 2019, kterou podle § 8 odst. 1 zakona ¢. 153/1994 Sh. predklada
BIS kazdorocné vladé a prezidentovi republiky.

O konkrétnich zpravodajskych zjisténich a vysledcich analyz, z nichZ rdmcovy pfehled o ¢innosti
BIS v této verejné vyrocni zpravé vychazi, informovala BIS v pribéhu roku 2019 opravnéné adresaty
podle § 8 zakona €. 153/1994 Sb. V tomto obdobi pfedala BIS prezidentovi a ¢lenim vlady vice nez
200 dokument(. Dalsi informace zaslala BIS Policii CR (PCR), Utadu pro zahrani¢ni styky a informace
(UzSl), Vojenskému zpravodajstvi (VZ) a dal$im statnim organtm.

2.1 Cinnosti ohroZujici bezpeénost nebo vyznamné ekonomické zajmy CR

Ochrana vyznamnych ekonomickych zdajmii

Vroce 2019 se BIS zamérovala ve zvySené mife na rizikové aktivity tykajici se nékolika
vyznamnych ekonomickych zajmi. Patfily mezi né zejména projekty z oblasti energetiky
a informacnich a komunikac¢nich technologii. V podobném rozsahu jako v pfedchozich letech
popisovala BIS rizika v oblasti zdsahl do c¢innosti regulatornich a dohledovych organ( statu, které
smérovaly proti nezavislému vykonu jejich funkce. BIS zaznamenala také fadu dalSich pfipadl
nelegitimniho lobbingu, klientelismu a korupce, které mély charakter srovnatelny s minulym obdobim.

Vroce 2019 stat a jim ovladané spolecnosti zahdjily nebo pokracovaly v realizaci nékolika
ekonomicky vyznamnych projektt, které zaroveri mély silny vztah k bezpe¢nostnim zajm@m CR. Jejich
priprava, uskutec¢néni i samotné dokonceni pfimo souviselo zejména s nékterymi strategickymi
bezpecCnostnimi zajmy, mezi které patfi napf. zajisténi energetické bezpecnosti, kybernetické
bezpeénosti & posilovani konkurenceschopnosti ekonomiky!. Nepfimo v3ak sohledem na svij
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ekonomicky rozsah a miru, s jakou ovliviiovaly strategické bezpecnostni zajmy, mély vliv i na zajisténi
Fivotnich bezpecnostnich zajma?, jako jsou politicka nezavislost a suverenita CR.

Nejvyraznéjsim rizikem, které bylo spolecné vSem monitorovanym ptipadtm, byla moina
Ucast problematickych subjektd majicich schopnost i motivaci zneuZit svého postaveni v projektu
k dosazeni vlastnich partikularnich zajmd nebo uskuteénéni cilG treti strany, napt. cizi moci, a to
v rozporu se zajmy CR. K napInéni téchto rizik by v zavislosti na charakteru projektu mohlo dojit
zejména zneuzitim pristupu kvelkému objemu citlivych informaci (osobnich, ekonomickych,
bezpecnostnich) ¢i vytvofenim zavislosti na doddvkach od rizikového dodavatele a ndaslednym
podminovanim dokonceni projektu ekonomickymi, politickymi nebo bezpecnostnimi poZadavky.
Hrozby mohou v téchto pripadech vznikat rovnéz pokracovanim zavislosti na dodavateli i po dokonéeni
projektu se vsemi typickymi disledky (vendor lock in).

Za problematické Ize ve smyslu popsanych rizik povazovat predevsim subjekty pochazejici ze
zemi, kde ma statni administrativa moznost prosazovat své zahranic¢né-politické cile bez ohledu na
ekonomické zajmy tamnich spolecnosti, a to i soukromych. S popsanym problémem pak Uzce souvisi
také téma rizikovych zahranicnich investic a mechanismu na vyhledavani s nimi souvisejicich
bezpecnostnich hrozeb. Pravé plvod investora v zemi s autoritafskymi rysy je totiZz podobné jako
u vySe zminénych projektl jednim z dualezitych faktor( ovliviiujicich hodnoceni rizikovosti konkrétni
investice.

V obecnéjsi roviné je mozné obdobny pohled uplatnit i na neddvéryhodné ceské subjekty
usilujici o obchodni vztahy se statem. BIS zaznamenala pfipady, kdy spolecnosti s rizikovym profilem
(kratka historie, chybéjici reference, kriminalni historie osob v pozadi apod.) stavély své obchodni
a investi¢ni plany predevsim na nepravdivé nebo zvelicené prezentaci Udajné podpory statu nebo
jeho zastupcl. Predstavitelé téchto spolecnosti dokazali obratnym zplsobem vyuzit kazdého, byt zcela
marginalniho setkani k ziskani podklad( pro dalsi manipulativni a zkreslené vylepsSeni své reputace.
Takové jednani pak v diisledku ohroZovalo dobrou povést zi¢astnénych osob a zprostfedkované i CR.

V nékterych odvétvich, zejména v energetice, zdravotnictvi nebo telekomunikacich, BIS
sledovala intenzivni snahu vyznamnych Gcastnikl trhu nelegitimnimi metodami ovlivnit ve svUj
prospéch legislativni proces a persondlni obsazeni ¢i fungovani regulatornich organt. Typicky
nedochdzelo v téchto pripadech k nelegdlnim aktivitdm, avSak pouzité zplsoby prosazovani zajmi
v mnoha pripadech flagrantné prekracovaly hranice béZzného lobbingu. Mezi nej¢astéji pouzivané
postupy patfilo zkreslovani pdvodu podkladl s cilem vytvofit zdani jejich objektivity, vyvolavani
nedldvodnych obav z negativnich dusledkd pro rozhodujici osoby nebo snaha promlouvat do
personalniho obsazeni klicovych uradu.

Trvajicim jevem, ktery dlouhodobé zavaznym zplisobem ohroZuje ekonomické zajmy statu,
byly v nékterych oblastech kartelové dohody mezi dodavateli pfi zadavani zakazek statnimi institucemi
nebo stdtem ovlddanymi spole¢nostmi. Zadavatel mél pritom casto jen omezené moznosti jak i pfi
povédomi o téchto dohodach negativni dlisledky eliminovat. Jako problematicka se v této souvislosti
jevila predevsim obtizna dokazatelnost kartelovych dohod nebo zavazné dUsledky v ptipadé vyrazeni

1 Srov. Bezpeénostni strategie Ceské republiky 2015.



klicovych dodavatell, nebot kartelové dohody se Casto vztahovaly ke klicovym statnim aktivim,
napf. strategické infrastrukture.

BIS informovala také o negativnich dlsledcich plynoucich ze starSich zatéZi v podobé
nevyhodnych obchodnich vztah( statu se soukromymi partnery. V souladu s trendem z predchozich
obdobi se tyto problémy tykaly pfedevsim nékterych ICT projekt( a pohledavek souvisejicich se statni
podporou exportu.

BIS déle na konkrétnich pfipadech popsala fadu negativnich jevl, které zaznamenavala jiz
v pfedchozich letech, a to zejména selhani zplsobena nedbalosti, korupci a klientelismem. V jejich
dlsledku pak stat nebo jim ovladané spolecnosti Celily unikdm citlivych internich informaci, nakupu
nepotfebnych nebo predrazenych sluzeb a zboZi, vysokym nakladim z pozastavené ekonomické
¢innosti a nevyhodnym prodejim ¢i prondjmim majetku. BIS napf. informovala o nékolika pfipadech
dlouhodobé budovanych vztahl mezi soukromym dodavatelem a verejnym zadavatelem, ktery byl
zaloZen predevsim na osobnich pratelskych vazbach rozhodujicich osob. Jejich dlisledkem pak bylo
napf. prehlizeni chyb dodavatele, neuplatfiovani sankci nebo zvyhodfiovani poskytnutim neverejnych
informaci. Obvyklé pfitom bylo, Ze motivaci zastupcl statu nebyla zjevna korupce, ale snaha
zjednodusit si pracovni situaci a nevystavovat se napfiklad riziku potizi s novym, neosvédc¢enym
dodavatelem. Pokud pak ze strany zastupc( statu dochazelo k pfijeti korupcniho plnéni, byly pfijimané
materialni vyhody casto pomérné nevyznamné a zcela nesrovnatelné s objemem obchodniho plnéni,
prijemcim vsak poskytovaly urcity pocit vylucnosti.

Proliferace zbrani hromadného ni¢eni a obchod s vojenskym materidlem

BIS se svou &innosti podili na dodriovani mezinarodnich zavazk(, k nimz se Ceskd republika
zavazala v oblasti proliferace zbrani hromadného ni¢eni (ZHN) a jejich nosicl, tj. chemickych,
biologickych a radiologickych prostfedkt podle mezindrodnich kontrolnich rezimt (MKR)? a pozadavk
rezoluci Rady bezpecnosti (RB OSN), nafizeni, smérnic a spolecnych postoji Rady EU nebo Organizace
pro spolupraci a bezpeénost v Evropé (OBSE). Zbrané hromadného niéeni jsou v CR z obchodu zcela
vylouceny a obchod s polozkami dvojiho uzZiti je v zajmu sniZeni rizika jejich zneuZiti ve vojenskych
programech proliferaéné rizikovych zemi regulovan evropskou® i narodni* legislativou.

Mimo vyse uvedené zadvazky je Cinnost BIS v této oblasti smérovana i k zabranéni proliferace
poloZek vymezenych dalS$imi mezindrodnimi smlouvami a zavazky. Jednd se o Smlouvu o obchodu se
zbranémi (Arms Trade Treaty, ATT) nebo Smlouvu o konvencnich ozbrojenych silach v Evropé. Dalsi
spojenecké zavazky CR v NATO vedle toho vyZaduji nedodavat vojensky material, zbrang, sttelivo

2 CR je ¢lenem mezinarodnich kontrolnich reZim@ Australskd skupina (Australia Group, AG), Kontrolni rezim
raketovych technologii (Missile Technology Control Regime, MTCR) posileny o Haagsky kodex (The Haague Code
of Conduct, HCoC), Skupina jadernych dodavatell (Nuclear Suppliers Group, NSG), ZanggerQv vybor (Zangger
Committee, ZC), Wassenaarské ujednani (Wassenaar Arrangement on Export Controls for Conventional Arms and
Dual-Use Goods and Technologies, WA) a rezoluce RB OSN ¢. 1540 (2004).

3 Nafizeni Rady (ES) 428/2009, reZim ES pro kontrolu vyvozu, zprostfedkovani a tranzitu zboZi dvojiho uZiti.

4 Zejména zdkon & 594/2004 Sb., jimZ se provadi reZzim ES pro kontrolu vyvozu, pF¥epravy, zprostfedkovani
a tranzitu zboZi dvojiho uZiti, a zdkon ¢. 38/1994 Sb., o zahrani¢nim obchodu s vojenskym materidlem.
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a vybusniny do zemi pod zbrojnimi embargy, do zemi, které neposkytuji zaruky ohledné jejich
mozného reexportu, ¢i nestatnim aktérim spojenym s teroristickymi skupinami. Nedodrzeni
mezinarodnich zavazk( by pokodilo ekonomické a bezpeénostni zajmy i dobré jméno CR a oslabilo by
jeji postaveni na mezindrodni Urovni. Cilem BIS v této oblasti je rovnéz eliminovat proliferaéni aktivity
vedouci k sekundarnim problém@im s pfimym dopadem na bezpeénostni situaci v CR.

Proliferacné rizikové staty, mezi néi patfi napiiklad KLDR, Syrie, irdn nebo P&kistan,
pokracovaly v roce 2019 ve svych snahach o skryté obstardavani mezinarodné kontrolovanych polozek.
Za tim ucelem vyuZivaly méné znamé nebo uUcelové zaloZené obchodni spolecnosti a reexportni trasy
pres tieti zemé, pricemz platby strukturovaly tak, aby maximalné ztiZily jejich identifikaci.

Na rizika spojena s reexporty a vyuzitim reverzniho inZenyrstvi poukazaly v zafi 2019 utoky
proti civilni infrastrukture Saudské Arabie, mj. i proti ropnym zafizenim v Abkajk a Churajs. Z analyzy
trosek strel pouzitych k atoklm bylo zjisténo, Ze k utokim byly pouZity kopie ceskych motor(
sestavené reverznim inZenyrstvim, které vyuZivaly nékteré komponenty originalnich motord. Setfeni
pfipadu nebylo v roce 2019 uzavieno.

Konkrétnim pfikladem vyuZzivani komplikovanych reexportnich tras pak mlze byt v roce 2019
zvetejnény pripad star$iho pokusu o vyvoz motord pro tanky a bojova vozidla z CR do KLDR. BIS zjistila,
Ze severokorejska strana si k vyvozu pripravila dodavatelskou cestu pres Moldavsko, kde byly v celnich
deklaracich tankové motory oznaceny za rybarské motory. V dalSi ¢asti transportni cesty se pak
deklarovany obsah zasilky opét ménil a na Ukrajiné mély byt oznadeny za motory pro generatory.
Obchod zajistovaly bankovni instituce z nékolika zemi. Na zakladé poznatkd BIS k vyvozu motort do
KLDR nedoslo.

BIS ziskala dale fadu poznatkl o snahach obchazet mezinarodni sankéni opatreni uplatriovana
v0di iranu, Rusku, statdm Blizkého a Sttedniho vychodu, jihovychodni Asie a kavkazskym nebo africkym
zemim. V dalSich pfipadech BIS informovala o zajmu o vojensky materidl, zbrané a vybusniny nebo
o specialni komponenty vyuZitelné k vyvoji a vyrobé napf. bezpilotnich systém0 (drond) ze strany Ciny,
Ruska a dalSich zemi s nestabilnim a represivnim rezimem nebo zemi, ve kterych probihaji ozbrojené
konflikty.

2.2 Zpravodajské sluzby a nepratelské aktivity cizi moci v CR

Bezpecnostni informacni sluzba se v rdmci své zdkonné plisobnostiiv roce 2019 vénovala vsem
zpravodajskym sluzbam (dale téZ ,ZS“) plsobicim na nasem Gzemi proti zajmim Ceské republiky.
V souladu se stanovenymi prioritami, mirou ohrozeni zajmt Ceské republiky a vlastnimi kapacitami
a moznostmi BIS byly v roce 2019 prioritnimi cili zpravodajského rozpracovani aktivity ruské a ¢inské
statni moci ohroZujici bezpecnost a dalsi klicové zajmy statu.

Navzdory castéjSimu uplatfiovani nekonvencnich konceptll v prosazovéni ruskych zajm
zastavaji zpravodajské sluzby v ruskych operacich a aktivitadch nadale dlleZitou roli. Dohled a kontrolu
ruskych zpravodajskych distojnikd Ize totiZ vysledovat nebo dovozovat i v pfipadech, kdy nepratelskou
¢innost samotnou vykonavaji nestatni entity.

Intenzita ¢inskych zpravodajskych a vlivovych aktivit nikterak nezaostava za ruskymi. Klicovy
rozdil je vsak v tom, Ze Rusko usiluje o destabilizaci a rozklad svych protihracu, zatimco ¢inskym cilem
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je vybudovat sinocentrickou globalni komunitu, kde ostatni narody uznaji legitimitu c¢inskych zajma
a priznaji Ciné respekt, ktery ji (dle &inského minéni) nalezi.

Ceska republika byla pfedmétem zadjmu pro aktéry s vazbou na ruskou a &inskou statni moc
i v kyberprostoru. Vtomto kontextu zaznamenala BIS i vroce 2019 dalsi bezpecénostni incidenty
spojené s aktivitami statnich i statem podporovanych kyberSpionaznich skupin jako jsou Turla,
Zebrocy, APT28 nebo APT15.

Vedle vyse uvedeného vénovala BIS okrajové pozornost i nékterym rizikovym aspektim
&innosti vietnamské statni moci a jejim zajmdm v CR. Aktivity iranskych zpravodajskych sluieb byly
sledovany po linii boje proti terorismu.

Ruské zpravodajské sluzby

Vroce 2019 byli na Uzemi Ceska piitomni a vyvijeli zpravodajskou €&innost pfislunici
a spolupracovnici vsech ruskych zpravodajskych sluzeb: civilni rozvédky SVR, vojenské rozvédky GRU,
vnitini bezpecnostni sluzby FSB a Federdlni sluzby ochrany.

Aktivity ruskych zpravodajskych distojnikd pracujicich pod diplomatickym krytim v rdmci ruské
diplomatické mise se vCR pfirozené zaméfovaly predeviim na prosazovéni ruskych
zahraniéné-politickych zajm(, na zajistovani pozitivniho obrazu Ruska v CR a na propagaci néazor(
a postojl Kremlu. Pocty pfrislusnikd ruskych zpravodajskych sluzeb s diplomatickym krytim zUstavaji
v CR jiz n&kolik let relativné stabilni. U¢inné omezeni jejich &innosti bylo ale nadale mimofadné obtizné
z ddvodu dlouhodobé disproporce ve velikosti diplomatickych misi CR a Ruska.

V predchozich letech BIS dlouhodobé registrovala zdjem ruského ministerstva zahranicnich
véci a distojnik(i ruské civilni rozvédky SVR o ovlddnuti déni v ruskojazyéné komunité v Cesku, a to
zejména skrze podporu prokremelské ¢dsti diaspory. V roce 2019 ruskd statni moc na tomto poli
utlumila cinnost a podle dostupnych poznatk(l nefidila ani medializovanou agresivni kampan
prokremelské ¢asti ruské komunity proti zdstupkyni ruské mensiny v Radé vlady pro narodnostni
mensiny.

Pfechod od statem kontrolovanych ¢i fizenych aktivit k Zivelné natlakové Cinnosti zapada do
vzorcU ruskych nekonvencnich praktik: predstavitel ruské statni moci dé najevo, co si preje (coz mlze
byt posileno soubéznymi manipulativnimi akcemi vinformacnim prostoru) a proxy aktéri mimo
struktury ruské statni moci nasledné zvlastni iniciativy vykonaji aktivity v souladu
s predpokladanou vali ¢i pfanim ruské statni moci. Zasadnim psychologickym prvkem je v téchto
situacich kolektivni pfesvédceni proxy aktér(, Ze je tfeba ,,néco délat”.

Scénar, kdy statni moc neprovadi vlastni ¢innost, zUstava v pozadi a rGznymi cestami (PR,
navodna prohlaseni, propaganda atp.) volné inspiruje samostatné aktéry k mozné akci, povazuje BIS
za rizikovy, a to zvlasté pokud by se pocet takovych iniciativnich aktérd, jak z fad ruskojazycné
komunity, tak z fad ¢eskych obcéan(, v budoucnosti zvysoval.



Cinské zpravodajské sluzby

Na uzemi CR byli v roce 2019 aktivni zejména ptisludnici civilni rozvédky Ministerstva statni
bezpecnosti (MSS) a vojenské rozvédky (MID). Stranicka organizace Oddéleni pro mezinarodni styky
Ustfedniho vyboru Komunistické strany Ciny (OMSUV) v ¢eském prostiedi na jedné strané navazovala
oficialni styky, na strané druhé k plnéni svych cil( vyuzivala metod zpravodajské prace.

Cinské zpravodajské sluiby pfi své ¢innosti vyuzivaly tradi¢ni kryti (diplomaté, novinafi,
akademici) i moderni metody zpravodajské prace (napf. socialni sité), zajimaly se o rozlicné obory
a vyuzivaly otevienosti Ceského prostfedi k nabidce Cinskych investic. Jejich zajem cilil na Siroké
spektrum obord, at se jednalo o technologicka témata, vojenstvi, bezpeénost, infrastrukturni projekty,
zdravotnictvi, ekonomiku, Zivotni prostiedi, nebo témata mezinarodni i domaci politiky.

Cinsti aktéfi — zpravodajci, diplomaté, ¢lenové stranickych organizaci a dalsi — hledali v CR
zplsoby, jak ovliviiovat vefejné minéni, §ifit ¢inskou propagandu a budovat pozitivni obraz CLR
prostirednictvim otevieného i skrytého ovliviiovani medialniho obsahu.

Siteni pozitivnich ¢lankd o CLR mélo za cil nejen budovat éinskym aktivitdm naklonéné
prostfedi a otevirat dvefe pro ¢inskou expanzi, soucasné ale mélo pUsobit i na ¢inské ¢tenare, jelikoz
texty byvaly otiskovany v Cinskych periodikach a prezentovany jako nazor ceskych zavedenych médii,
potaZzmo jako stanovisko celé CR. Spolupraci mezi eskymi a ¢inskymi médii ¢asto zajistovali piisludnici
ZS CLR. Ceska média se tak stavala nastrojem ZS CLR k $ifeni &inského vlivu.

Zpravodajské sluiby CLR se v roce 2019 intenzivné angaZovaly v akademické sféfe. V ramci
rozvoje spoluprace s CLR byly vytvafeny projekty na vyménu studentd a védeckych pracovnikd,
otevirani spolecnych vyzkumnych center, na vzajemnou pomoc pfi vlastnim védeckém badani apod.
Cesti akademici dostavali €etné pozvénky na koleni, konference a setkani pofadana v CLR, ktera byla
hrazena ¢inskou stranou. Vzhledem k faktu, 7e CLR preferuje uskuteénéni zpravodajského kontaktu na
svém Uzemi, pfipadné ve treti zemi (tj. nikdy ne v zemi, odkud zdjmova osoba pochazi), mohou byt tyto
akce vyuZity k osloveni zajmové osoby ze strany ZS CLR. Pokud nedojde pfimo ke zpravodajskému
osloveni, mGze CLR zahrnout G¢ast na rozli¢nych platforméach spoluprace do svého propagandistického
narativu, anebo alespon vyuZit zavazkd, které za ¢inské pohostinstvi vzniknou.

Akademickd sféra je obecné citlivym prostorem, ktery mulzZe byt pro svou otevienost
predmétem zajmu zpravodajskych sluzeb, stejné jako jinych vlivovych aktér(. Vzhledem k politickému
usporadani CLR a &inskym zakon(im je hranice svobodného akademického prostiedi a statnich zajm0
znacné rozostienda. Odhalit pfisludnika ZS CLR &i osoby jednaijici ve prospéch ZS CLR pod akademickym
krytim je proto velmi obtizné, a to i s pfihlédnutim ke skutec¢nosti, Ze osoby s vazbou na ZS CLR obvykle
byvaji zkusenymi badateli zastiténymi vyznamnymi institucemi. Obecné Ize konstatovat, Ze akademici,
u nich? existuje podezieni z vazeb na ZS CLR, anebo byly tyto vazby potvrzeny, rozsifuji svoji védeckou
praci o sbér informaci v oblastech zajmu ZS CLR, ¢ili o témata domdci i zahrani¢ni politiky, obrannych

a silovych sbor, technologii, primyslu, infrastrukturnich a energetickych projektd aj.

Ruské a ¢inské kyberspionazni aktivity
Vroce 2019 navazala BIS na dfivéjsi Setfeni kompromitace neutajované sité Ministerstva
zahranicnich véci (MZV) kyberSpionazni kampani, za niz stala skupina pracujici ve prospéch cizi moci,
s vysokou pravdépodobnosti Ruské federace.
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V pribéhu roku byla odhalena pokracdujici kompromitace zminéné sité i malwarem
pfipisovanym kyberspiondzni skupiné jiného statniho aktéra.

Kybernetické Gtoky statnich aktérd se nevyhnuly ani zastupitelskym dfaddm CR v zahraniéi.
V roce 2019 byly odhaleny dva pfipady jejich kompromitace.

Kromé vyse uvedeného se ve druhé poloviné roku BIS podilela také na provérovani napadeni
ICT infrastruktury jedné z ¢eskych diplomatickych misi pfi mezindrodni organizaci. Nejméné jedno
zafizeni bylo na konci roku 2018 kompromitovdno v ramci intenzivni celosvétové viny utokd
kyberspionazni kampané ciziho statniho aktéra, s vysokou pravdépodobnosti opét Ruské federace.
K nakazeni doslo otevienim textového dokumentu v priloze Uto¢ného phishingového e-mailu.
Podrobna analyza ukazala, Ze kompromitované zafizeni bylo jiZ v pfedchozich letech napadeno
i malwarem spojovanym s kyberSpionazni skupinou jiného statniho aktéra.

V zari 2019 ziskala BIS informaci o priniku pravdépodobné cinské kyberspionazni skupiny do
infrastruktury antivirové spole¢nosti Avast. Na zakladé podnétu BIS zacala firma extenzivné auditovat
celou svou vnitfni sit a odhalila zdvaznou kompromitaci. Spoluprace s BIS umoznila spoleénosti Avast
pfijmout rozsahla bezpecnostni opatreni a v kone¢ném dusledku prispéla k ochrané dat uZivateld.

Nejcastéjsim zplsobem utok( ze strany statnich aktér( utocicich nejen na cCeské cile byly
jednoznacné phishingové/spear-phishingové e-maily obsahujici kompromitovanou pfilohu
(napf. dokument obsahujici makro). Timto zplisobem se Gtocnici snaZili o doruceni skodlivého kédu do
zafizeni uZivatele bez jeho vyznamného pficinéni. V jednom pfipadé bylo zaznamendno také vyuziti
skrytého prvku pfimo v samotném téle phishingového e-mailu, jehoz cilem bylo staZzeni Skodlivého
kodu z odkazu, ktery nebyl pro uzivatele viditelny.

2.3 Ochrana ustavnosti a demokratickych zakladu statu

V roce 2019 pokracovalo sifeni manipulativniho zpravodajstvi a dezinformaci, jehoz disledkem
byla polarizace spolecnosti, podryvani davéry v demokraticky pravni stat a jeho instituce a podpora
zajmi cizi moci. Poté, co se v CR v poslednich nékolika letech vytvorila a etablovala pomérné stabilni
dezinformacni scéna slozena z médii, ktera se prezentuji jako nezavisld ¢i alternativni, jsou stdle Castéji
patrné pokusy jejich protagonistl o ocisténi od pfrivlastku , dezinformacni” a legitimizaci jejich nazor
skrze tradi¢ni a zavedend média. Tyto aktivity Ize interpretovat jako pfirozenou soucdst Sirsiho trendu,
ktery lze popsat jako snahu posunout konspiracni teorie, proruské narativy a protizdpadni postoje
z okraje medialniho spektra do jeho stfedu.

V souvislosti s volbami do Evropského parlamentu v kvétnu 2019 monitorovala BIS mozné
snahy o nelegitimni ovliviiovani vysledk(l voleb. PfestoZe v predvolebnim obdobi doslo k patrnému
narlstu zpravodajstvi obsahujiciho tendencni narativy (zejména protiunijni, protimigracni ¢i proruské),
BIS neziskala Zadné informace, které by svédcily o ohroZeni integrity volebniho procesu domacimi
aktéry ani ze strany cizi moci.

Tradi¢ni extremistickd uskupeni ani vroce 2019 nenasla Zadna témata, kolem kterych by
mobilizovala své pfiznivce a vefejnost. Pravicovi a levicovi extremisté proto vzhledem ke své
nevyznamnosti nepfedstavovali hrozbu UGstavnosti CR. Se stejnym zévérem lze hodnotit i plisobeni
existujicich paramilitarnich skupin.
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Prorusky aktivismus

Spektrum ¢innosti proruskych aktivist(, tedy prorusky smyslejicich osob, které svymi aktivitami
védomé ¢i nevédomé prfimo napomahaji cizi moci, se oproti roku 2018 nijak zdsadné nezménilo.
Prorudti aktivisté stale intenzivné a systematicky vystupovali proti politickému usporadani CR a €lenstvi
v EU a NATO. Témata, kterd ve verejném prostoru nastolovali a Sifili, se i nadale vyznamné prekryvala
s agendou prosazovanou Ruskem.

Ve druhé poloviné roku 2019 se dominantnim tématem prokremelského spektra stal boj proti
zaméru vedeni Prahy 6 odstranit sochu sovétského marsala . S. Konéva. Do akci, které nasledovaly po
zakryti sochy plachtou a kritice vedeni Prahy 6 ze strany ruského velvyslanectvi, se zapojilo Siroké
spektrum aktivistd, ktefi udalosti vyuzili k vlastni propagaci.

Obdobné jako v pfedchozich letech probihaly ivroce 2019 v CR subverzni aktivity proti
Ukrajiné fizené organy ruské statni moci.

Paramilitarni a domobraneckd uskupeni

Charakter aktivit paramilitarnich a domobraneckych uskupeni se oproti pfedchozimu obdobi
vyraznéji nezménil, a proto v roce 2019 nepfedstavovaly redlnou bezprostfedni hrozbu. Tento stav
souvisel predevsim s neutéSenou situaci uvnitf jednotlivych uskupeni, kterd opustili néktefi jejich
vedouci pfedstavitelé.

Nejvyznamnéjsim mobilizacnim tématem se pro jinak pasivni domobraneckou scénu stalo
zvefejnéni zaméru Ministerstva vnitra (MV) navrhnout pravni Upravu, kterd by zakazala vytvareni
a organizovani ozbrojenych paramilitarnich skupin. Navrh zamyslené legislativy zaktivizoval vedeni
hlavnich celostatné plisobicich uskupeni a pfimél je koncem roku k prohloubeni vzajemné spoluprace.
V této souvislosti lze ocekavat, Ze se domobranecké skupiny budou transformovat, aby se vyhnuly
pripadnym finan¢nim ¢i jinym postihdm. Jednou z variant je napfiklad zintenzivnéni jejich aktivit na
poli branné vychovy.

Tradiéni politicky extremismus

Tradi¢ni pravicové i levicové extremisticka scéna se jiz nékolik let nachdzi v krizi. Existujici
skupiny Stépi a oslabuje vnitfni ndzorova rozttisténost i fada osobnich animozit a v disledku nejsou
schopny ziskavat nové ¢leny ani podporovatele. Aktivity extremistickych uskupeni stagnuji nebo
upadaji i proto, Ze extremistiim dlouhodobé chybi témata, kterd by scénu aktivizovala a mobilizovala
jeji pfiznivce.

Tento stav je mimo jiné dlsledkem postupné promény verejné debaty a zvySené tolerance
verejnosti k projeviim nenavisti, ktera umoznila dalsim politickym subjektliim opanovat prostor, v ném?z

se drive realizovali extremisté.

Jedinym vyraznéjsim mobilizacnim tématem tradicni extremistické scény se tak stala kauza

mozného odstranéni sochy sovétského marsala Konéva v Praze 6. Na demonstracich za jeji zachovani
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participovali stoupenci marxisticko-leninského spektra spolu s dalsimi aktivisty proruské

a dezinformacni scény.

2.4 Terorismus

Situace v oblasti terorismu a islamistické radikalizace byla na tzemi CR i v roce 2019 klidna
a BIS neziskala poznatky o tom, Ze by se Uzemi CR stalo logistickou ¢&i ideologickou zdkladnou
mezinarodniho islamistického terorismu. V souvislosti s vyvojem v zahrani¢i a stale intenzivnéji
vhimanou potifebou vcasné identifikovat osamélé, samostatné radikalizované aktéry vsak BIS
provérovala zvySeny pocet osob, které byly hodnoceny jako potencidlni nositelé teroristického rizika.

Hlavni faktory, které mohly podnécovat radikalizaci muslimské komunity v CR, zdstaly stejné
jako v letech predchozich. Byly jimi zejména ideologickd propaganda ze zahranici (a v ojedinélych
pfipadech i z mistni komunity), trvajici islamofobni tendence v Casti ¢eské spolecnosti a také zahrani¢ni
udalosti spojené s islamskym svétem.

Pfikladem uddlosti sradikalizacnim potencidlem byl vroce 2019 datok na mesitu
v novozélandském Christchurch, po kterém predseda praiské muslimské obce Leonid Kushnarenko
vyzval muslimy k ozbrojovani. V dlsledku negativni pozornosti, kterou na sebe a na ¢eské muslimy
upoutal, byl ale Kushnarenko pod tlakem ze strany vedeni muslimskych organizaci donucen svou pozici
opustit.

BIS monitorovala rovnéz dopady déni na Blizkém vychodé a v dalSich krizovych oblastech na
situaci v CR. Zasadni udalosti s vyznamnym mezindrodnim piesahem byla v tomto ohledu zejména
tureckd ofenziva v severni Syrii. V souvislosti s ofenzivou nicméné nezaznamenala BIS v komunité
zadné nepokoje ¢i konflikty. Konflikt nebyl zaznamenan ani mezi mistni tureckou a kurdskou
komunitou, jejichZ vztah je dlouhodobé zaloZen na spolecnych podnikatelskych aktivitach.

Bezpecnostni informacni sluzba ziskala béhem roku 2019 informace o smrti dalSiho
z dobrovolnikd, ktefi mezi lety 2012 — 2017 opustili CR a vydali se bojovat do véale¢nych oblasti na
Blizkém vychodé. Je-li tato informace pravdiva, jedna se jiz o patého zabitého bojovnika, ktery
vycestoval z CR. Daldi dva stale na Uzemi konfliktu v Syrii z(istavali, o nékolika zbylych neziskala BIS
aktualni informace. Riziko ve vztahu k radikalizaci muslimské komunity dlouhodobé predstavuje
moznost navratu dobrovolnikd z bojovych zén zpét do CR. Vroce 2019 viak BIS neziskala zadné
informace o navratech bojovnikd na tzemi CR a zarovefi podle dostupnych informaci nikdo dalsi z CR
do valeénych zén neodcestoval.

Ve srovnani s rokem 2018 zaznamenala BIS uUbytek otevieného sympatizovani
s tzv. Islamskym statem mezi sunnitskymi muslimy. Hlavni pfi¢inou byla Gzemni porazka
islamistického chalifatu a s tim spojenad ztrata jeho atraktivity. Nékteré rizikové osoby nicméné nadale
vyjadfovaly negativni postoje vici ceské spolecnosti. Mezi faktory, které prispivaly k prijimani
radikalnich postojl, patfily zejména nedostatecna integrace, ztrata rodinného zazemi, financni tisen,
kriminalni ¢innost nebo uzivani omamnych a psychotropnich latek. BIS se zaméfila predevsSim na
vyhledavani osob, u nichz doslo v poslednim obdobi k priklonu k vife a zaroveri se u nich objevily i vyse
zminéné rizikové faktory. V roce 2019 nebyly identifikovany osoby pfedstavujici bezprostiedni hrozbu
pro bezpecnost CR.
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Stejné jako v predchozich letech se BIS i nadale zabyvala provéfovanim mozZnych projevl
islamistické radikalizace, pri¢emZ vyskyt téchto projevl sledovala ivinternetovém prostredi,
prfedevsim pak na socidlnich sitich. UZivatelé internetu a socidlnich siti, ktefi vramci diskusi
prezentovali nazory ovlivnéné radikalni naboZenskou ideologii, az na vyjimky nepredstavovali
bezpecénostni riziko. Jejich radikalni projevy byly obvykle motivovany snahou o upoutani pozornosti ve
virtuadlni komunité, ptripadné byly manifestaci urcité psychické poruchy. Na identifikaci a vyhodnoceni
rizikovosti autor(l radikalnich e-mail a pfispévkd na socidlnich sitich BIS pravidelné spolupracovala
s Narodni centralou proti organizovanému zlo¢inu PCR (NCOZ).

Vroce 2019 pokracdoval program lécby libyjskych pacientl, vramci kterého do
Ceskych lazeniskych &i rehabilita¢nich zdravotnickych zafizeni kazdoroc€né pfijizdéji desitky az stovky
LibyjcU. Vétsina z nich pfijizdi v ramci tzv. programu pro libyjské veterany, ktery je plné hrazen libyjskou
vladou. S ohledem na rizika, ktera tento program pfinasel, byla v ramci mezirezortni spoluprace pfijata
preventivni opatfeni k vcasné detekci rizikovych osob mezi potencidlnimi pacienty a jejich
doprovodem. | navzdory témto opatfenim vsak do urcité miry pretrvdvalo riziko zneuziti Ié¢ebného
programu k jinym GcelGm, poptipadé riziko vstupu islamistickych radikali na tzemi CR.

BIS pokracovala v monitorovdni déni v kazaSské sekté tzv. Cistého isldamu, jejiz ¢lenové se
nadale izolovali od vétSinové spolecnosti a vytvareli uzaviené komunity odmitajici integraci. Tuto
specifickou lokalni formu islamismu v CR vyznava nékolik desitek rodin s riiznymi formami pobytového
statusu a s vazbami na podobné komunity v zahranici.

Vzhledem k existujici statni podpofe terorismu ze strany lranu vénovala BIS nadéle pozornost
¢innosti franskych zpravodajskych sluzeb v CR, jejich agresivita v Evropé v poslednich letech vzrista.
V roce 2018 pfripravovala irdnska zpravodajskd sluzba MOIS pumovy utok na konferenci opozi¢ni
organizace Mudiahedin e-Khalq ve Francii. Utok organizoval iransky diplomat pGsobici v Rakousku. BIS
v roce 2019 provérovala dFivéjsi cesty tohoto irance do CR.

BIS v rdmci své plisobnosti provérovala také teroristické incidenty, k nimz v priibéhu roku 2019
doslo v Evropé. Ziskané informace poté neprodlené predavala dot¢enym partnerskym sluzbam.
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3 Ochrana utajovanych informaci

3.1 Administrativni bezpecnost

V oblasti ochrany utajovanych informaci nedoslo béhem roku 2019 ke zménam. Stejné jako
v pfedchozim roce byla vyhotovovana odborna vyjadieni v ramci BIS, dokumenty byly posuzovany
z hlediska stanoveni stupné utajeni podle zdkona ¢. 412/2005 Sb., byl podavan vyklad seznamu
utajovanych informaci v plisobnosti BIS a pfislusnych vnitfnich predpisi a poskytovana metodicka
pomoc organizacnim Gtvarlm.

3.2 Bezpecnost informacnich a komunikacnich systémt, kryptograficka ochrana

Rizeni bezpeénosti informacnich a komunikaénich systémdl BIS vychazi z Bezpeénostni politiky
ICT BIS. Cilem je zajisténi vysoké urovné bezpecnosti informaci a budovani dlivéry v oblasti informacni
bezpecnosti. BIS klade dliraz na neustalé zlepSovani zabezpeceni ICT systém a poskytovanych sluzeb,
ato jak v systémech zpracovavajicich utajované informace, tak v neutajovanych systémech. Informacni
systémy jsou chranény jak pred zneuzitim zvenku, tak i zevnitf organizace.

Vsechny informacni systémy BIS zpracovavajici utajované informace maji platny certifikat
NUKIB. V roce 2019 byla provedena aktualizace bezpe&nostni dokumentace a zéroveri Uspé$na
recertifikace informacniho systému zpracovavajiciho utajované informace stupné utajeni ,Pfisné
tajné”.

Vsichni uzivatelé certifikovanych informacnich systém( jsou v souladu se zdkonem
¢.412/2005 Sb. proskoleni pred jejich prvnim ptistupem do systému a nasledné prochazi jednou roéné
pravidelnym proskolenim. Obsahem Skoleni je i kyberneticka bezpecnost.

V pribéhu roku 2019 v BIS nebyl zaznamenan zadny zavazny incident nebo kompromitace
v provozu informacnich a komunikacnich systém( nebo kryptografickych prostfedkl. Pravidelné
inventury kryptografického materidlu nezjistily zadné nedostatky ve sprdavé a manipulaci
s kryptografickym materidlem.

3.3 Fyzicka bezpecnost

V oblasti fyzické bezpecénosti pokracovalo zkvalitfiovani systémid reZimovych opatfeni,
technické ochrany a fyzické ostrahy objektl BIS za ucelem zajisténi ochrany utajovanych informaci
v souladu s pozadavky zédkona ¢. 412/2005 Sb. a s vyhlaskou €. 528/2005 Sb., o fyzické bezpecnosti
a certifikaci technickych prostfedkd, ve znéni pozdéjsich predpisa.

Pokracovala tvorba novych povinnych sloZzek objektové dokumentace pro pracovisté a objekty
BIS a byly novelizovdany pfislusné objektové dokumentace tak, aby odpovidaly aktudlnimu stavu.

3.4 Krizové Fizeni

Za Ucelem ochrany utajovanych informaci pfi krizovych situacich byly aktualizovany Plany
zabezpeceni objektl Ci oblasti, které jsou soucasti Bezpecnostnich projekt(i, a dale Havarijni plany
objekt BIS.
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4 Spoluprace se zpravodajskymi sluzbami CR a ostatnimi statnimi organy

4.1 Spoluprace se zpravodajskymi sluzbami CR

Vojenské zpravodajstvi a Utad pro zahraniéni styky a informace jsou pravidelnymi adresaty
zpravodajskych informaci a analytickych materialG. Dalsi spoluprace s obéma sluzbami probihala
i v ostatnich c¢innostech operativniho, analytického ¢i servisniho charakteru.

Z pohledu problematik se intenzivni spoluprace s obéma sluzbami zejména tykala boje proti
nepratelskym aktivitam cizi moci, kybernetické bezpecnosti, terorismu, proliferace zbrani hromadného
ni¢eni a jejich nosicl a problematiky nelegalniho obchodu s vojenskym materidlem.

4.2 Spoluprace s Policii CR

PCR je po prezidentovi republiky, pfedsedovi vlady a ministrech dal$im adresatem nékterych
zpravodajskych informaci BIS na zakladé § 8 odst. 3 zakona ¢. 153/1994 Sb. Informace, které nalezeji
do jeji ptsobnosti, jsou PCR predavany v ptipadech, kdy pfedani neohrozi dlleZity zdjem BIS.
Spoluprace mezi jednotlivymi Gtvary BIS a PCR pak pfirozené v mnoha pfipadech navazuje na obsah
takto poskytnutych informaci. K vyméné informaci dochdzi také cestou odpovédi na dozadani PCR,
popf. pfislusného statniho zastupitelstvi, ke konkrétnimu trestnimu fizeni.

V ramci jednotlivych Gtvard PCR v uplynulém roce pokracovala spoluprace s Reditelstvim
sluzby cizinecké policie (RSCP) pfi hodnoceni bezpe&nostnich rizik spojenych s udélovanim viz, na
kterém se BIS, jako garant za jednotné stanovisko zpravodajskych sluzeb CR, od roku 2000 podili.
V roce 2019 se BIS vyjadfrila k témér dvéma miliénim Zadosti o kratkodoba schengenska viza, které
byly podany na ZU CR anebo ke kterym se CR vyjadfuje v rdmci konzultaci provadénych pii udélovani
viz ostatnimi staty schengenského prostoru.

Dali formou spoluprace BIS s PCR je posuzovani diivéryhodnosti fyzickych osob v souvislosti
s novelou zdkona €. 49/1997 Sb., o civilnim letectvi, z roku 2015, obsahujici ustanoveni o ovérovani
spolehlivosti fyzické osoby pro Gcely vydani osvédéenti, které vydava Utad pro civilni letectvi (UCL). Jeho
nedilnou soucasti je posouzeni divéryhodnosti fyzické osoby, které provadi PCR. Na zékladé Zadosti
PCR o soucinnost p¥i posuzovani diivéryhodnosti se BIS vyjadiovala k jednotlivym Zadatelm o vydani
osvédéeni UCL. V souvislosti s touto agendou se BIS vyjadfila k vice ne? osmi tisicim Zadatel(im
o ovéreni spolehlivosti.

Spoluprace s NCOZ v pribéhu roku 2019 spocivala ve vyméné poznatk(l zejména po linii
problematik vyznamnych ekonomickych zajmu, terorismu a ochrany Ustavnosti a demokratickych
zakladl statu. Predmétem spoluprace bylo provérovani zajmovych subjektl, dale byly predavany
poznatky v oblasti ekonomické kriminality a kybernetické bezpecnosti.

V oblasti fyzické bezpeénosti probiha spoluprace s PCR pri fyzické ostraze objektd BIS.

4.3 Spoluprace s dalSimi statnimi organy a institucemi

V ramci soucinnosti s dalSimi statnimi orgdny a institucemi BIS Gzce spolupracovala s Narodnim
bezpeénostnim Grfadem (NBU) v oblasti ochrany utajovanych informaci. Slo zejména o 3etfeni na
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74dost NBU v ramci Fizeni v oblasti personalni a primyslové bezpecnosti a bezpecnostni zplsobilosti
a Settfeni v ramci provérovani, zda fyzické osoby a podnikatelé i naddle spliiuji podminky stanovené pro
drzitele osvédceni nebo dokladu. V pribéhu celého roku dochazelo k jednanim tykajicim se zejména
spoluprace na konkrétnich pfipadech.

V ramci plnéni svych zakonnych povinnosti podle zakona ¢. 412/2005 Sb. provedla BIS na
7adost NBU vice ne? 20 tisic $etfeni v rdmci bezpecnostniho fizeni pro vydani osvédéeni pro fyzické
nebo pravnické osoby.

Kromé& ukon( provadénych na 7adost NBU postupuje BIS vsouladu se svou zdkonnou
oznamovaci povinnosti informace nasvédcujici tomu, Ze drzitel osvédceni fyzické osoby nebo
podnikatele anebo drzitel dokladu prestal splfovat podminky pro jejich vydani. Takové informace
postupuje BIS v souladu s ustanovenim § 8 odst. 3 zakona ¢. 153/1994 Sbh. a podle ustanoveni § 140
odst. 3 zakona €. 412/2005 Sbh. NBU, pfipadné jinym zpravodajskym sluzbam, jestlize se jedna o jejich
prislusniky nebo zaméstnance. V této souvislosti BIS standardné postupuje informace také v reakcich
na ¢etné a opakované dotazy NBU, zda o subjektech, které jsou drziteli osvédéeni nebo dokladu, ma
informace (dotazy podle § 107 odst. 1, § 108 odst. 1 a § 109 odst. 1 zdkona ¢. 412/2005 Sb.).

V ramci boje proti terorismu se BIS i v prlbéhu roku 2019 aktivné podilela na jednanich
pracovni platformy uréené pro shromazdovani, zpracovavani a sdileni informaci o rizikovych osobach
dlvodné podezielych z aktivit souvisejicich s terorismem s ndzvem Narodni kontaktni bod pro
terorismus (NKBT), kterd pGsobi v ramci NCOZ. Partnery BIS v ramci NKBT jsou NCOZ, UZSl a VZ. V prvni
poloviné roku 2019 se stal sou¢asti NKBT také Finanéni analyticky Grad (FAU), ktery se podili na vyméné
informaci z hlediska boje proti financovani terorismu. Aktivni Ucast probihala i v ramci Spolecné
zpravodajské skupiny, stalého pracovniho organu Vyboru pro zpravodajskou ¢innost (VZC), jejiz naplni
je vyména zpravodajskych informaci a koordinace mezi zpravodajskymi sluzbami CR, PCR, MV a MZV.
Cilem skupiny je odhalovani bezpe¢nostnich hrozeb pro CR, zejména v oblasti terorismu.

BIS spolupracovala i na projektech jinych organ( statu (napf. MV, MZV) s cilem pfrispét
k ochrané zajm@ CR a jejich ob¢and a ptispét k omezovani bezpecnostnich rizik ¢&i k jejich dplnému
odstranéni. Na Zadost jinych statnich organ( a jejich soucasti BIS prijala a zpracovala Zadosti, které se
v souhrnu tykaly vice nez 160 000 fyzickych a vice nez 700 pravnickych osob. Rozsahld v tomto ohledu
byla zejména spoluprace s MV pfi posuzovani cizincl - Zadatelll o mezinarodni ochranu, Zadatell
o pobytova opravnéni a Zadateld o udéleni statniho obcanstvi CR. Dal$i formou spoluprace byla
i soucinnost pfi provéfovani pravnickych nebo fyzickych osob Zadajicich o povoleni ke zprostiredkovani
zaméstndni. V ramci mezirezortni spoluprace s MZV pak BIS poskytovala stanoviska k osobam
7adajicim MZV o staze, zaméstnani na ZU CR, novinarskou akreditaci, ke kandidatdm na honorarni
konzuly nebo jinou formu spoluprace s MZV.

Zastupci BIS se ucastnili jednani pracovnich organ(i Bezpecnostni rady statu - Vyboru pro
zpravodajskou ¢innost, Vyboru pro kybernetickou bezpecnost, Vyboru pro vnitfni bezpeénost, Vyboru
pro koordinaci zahrani¢ni bezpecnostni politiky, Vyboru pro obranné planovéani a Vyboru pro civilni
nouzové planovani. Odborné Utvary BIS pfipravovaly stanoviska a pfipominky BIS k materidlidm vsech
vybor(, jakoZ i Bezpecnostni rady statu.

Aktivni spoluprace ddle probihala i v rémci Mezirezortniho orgdnu pro potirdni nelegalniho
zaméstndvani cizincl ¢i pracovni skupiny Stalého vyboru pro jadernou energetiku pro otazky tykajici
se bezpecnostnich zajmU statu v oblasti jaderné energetiky.
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Mimo vy$e uvedené spolupracovala BIS v roce 2019 také s NUKIB, Generdlni inspekci
bezpeénostnich sbord, Finanénim analytickym tGfadem, Celni spravou CR, Generalnim Feditelstvim cel
(GRC), Vézefiskou sluibou CR, Generadlnim finanénim feditelstvim a se soudy a statnimi
zastupitelstvimi.

Predmétem spoluprace s dalSimi organy statni spravy bylo také feSeni konkrétnich pripadu
v problematice proliferace ZHN a jejich nosi¢li a obchod( s vojenskym materialem. V tomto ohledu
probihala spoluprace zejména s organy celni spravy, a to jak na urovni GRC, tak na Grovni jednotlivych
celnich Ufadd. Pokracovala i spoluprace s organy celni spravy tykajici se rizik moznych transport(
kontrolovanych polozek, predevsim vojenského materialu a polozZzek dvojiho pouziti do sankcionované
zemé. V konkrétnich pfipadech probihala spoluprace také s MV, MO, MZV, Licen¢ni spravou MPO,
Stadtnim uUfadem pro jadernou bezpecnost a na né navdzanymi organizacemi, a to i v probihajicich
povolovacich a licencnich ftizenich a pfi informovani o dodrZzovani licencnich podminek
a mezinarodnich kontrolnich rezima.

Kromé standardni spoluprace formou poskytovani ¢i vymeény informaci predava BIS dalSim
statnim organim zobecnéné poznatky a doporuceni formou pripominek a podkladd pro rlzné
legislativni i nelegislativni dokumenty, poskytuje rlizné konzultace, Skoleni apod.
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5 Spoluprace se zpravodajskymi sluzbami cizi moci

BIS spolupracuje se zpravodajskymi sluzbami cizi moci na zakladé § 10 zakona ¢. 153/1994 Sb.
| | Se souhlasem vlady je BIS oprdvnéna bilaterdiné spolupracovat s vice neZ stovkou zpravodajskych
sluzeb z celého svéta. Na multilateralni Urovni se BIS vroce 2019 aktivné zapojovala v nékolika
uskupenich (napf. Counter-Terrorist Group nebo NATO Civilian Intelligence Committee).

Vramci mezindrodni spoluprdce pfijala BIS pfes 10000 zprav a postoupila témér
2 000 dokumentl. Na strategické a expertni Urovni probéhlo vice nez 800 mezinarodnich jednani.

Informacni vyména v mezinarodni spolupraci byla srovnatelnd s pfedchozim rokem. Hlavnimi
tématy spoluprace BIS se zahrani¢nimi zpravodajskymi sluzbami v roce 2019 byly i nadale boj proti
terorismu, kontraspionaz, proliferace a kybernetickd bezpecnost. Stézejnimi partnery v mezindrodni
spoluprdci jsou pro BIS predevsim zpravodajské sluzby zemi EU a NATO a nékterych dalsich zemi.
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6 Kontrola

Zaklad pravni Upravy kontroly ¢innosti BIS je zakotven v § 12 odst. 1 zakona ¢. 153/1994 Sb.,
o zpravodajskych sluibach Ceské republiky, z néhoz vyplyva, Ze &innost BIS podléhd kontrole viady,
Poslanecké snémovny a Organu nezavislé kontroly zpravodajskych sluzeb Ceské republiky. Citovany
zakon sdm obsahuje Upravu vztahu Poslanecké snémovny k vladé ohledné zpravodajskych sluzeb (§ 14
az 16), zatimco s pfimou parlamentni kontrolou zpravodajskych sluzeb odkazuje predevsim na tento
nebo zvlastni zakon (§ 12) a upravuje zvlastni kontrolni rezim ve vztahu ke kontrolnimu rfadu (§ 13a),
ktery je upraven v zakoné ¢. 255/2012 Sb., o kontrole (kontrolni Fad).

Zakon ¢. 153/1994 Sbh. nestanovi konkrétni rozsah ani zplsob provadéni kontrolni ¢innosti
vladou. Kontrolni ¢innost vlady vici BIS se vSak odviji od opravnéni vlady ukladat BIS ukoly v mezich
jeji zakonné plsobnosti a hodnotit jejich plnéni. Kontrolni ¢innost vlady vici BIS rovnéz Uzce souvisi
s tim, Ze vlada odpovida za Cinnost BIS, koordinuje ji a jmenuje a odvoldva jejiho feditele. Ve smyslu
§ 8 odst. 1 zdkona ¢. 153/1994 Sb. je BIS povinna podavat prezidentovi republiky a vladé jednou za rok
a kdykoliv o to poZadaji zpravy o své Cinnosti. Z této Upravy je ziejmé, Ze kontrolni Cinnost viady se
zaméruje na vSechny oblasti ¢innosti BIS.

v

V ustanovenich § 14 az 16 obsahuje zdkon ¢. 153/1994 Sbh. Upravu poskytovani informaci
vlddou Poslanecké snémovné. Na zakladé § 14 je Poslaneckd snémovna o Cinnosti zpravodajskych
sluzeb informovana vladou prostfednictvim svého pfrislusného organu pro zpravodajské sluzby.
Soucasnd pravni Uprava tedy tento institut systematicky oddéluje od pfimé parlamentni kontroly
zpravodajskych sluZeb, s niz odkazuje na zvlastni zakon (§ 12), jde tudiz o zplisob parlamentni kontroly
vlci vladé. Plsobnost prislusSného orgdnu pfipadla s ucinnosti od 1. 1. 2018 zvlastnim kontrolnim
organlim zpravodajskych sluzeb; ve vztahu k BIS jde o zvlastni kontrolni organ zfizeny podle zdkona
¢. 154/1994 Sh., o Bezpecnostni informacni sluzbé, ve znéni pozdéjsich predpisu (viz nize).

Zvlastnim zakonem podle § 12 odst. 1 zdkona €. 153/1994 Sb. je zdkon ¢. 154/1994 Sb.,
o Bezpecnostni informacni sluzbé, ve znéni pozdéjsich predpish. Podle § 18 tohoto specidlniho zdkona
vykonava kontrolu ¢innosti BIS Poslaneckd snémovna, ktera k tomuto Gcelu zfizuje zvlastni kontrolni
organ — Stdlou komisi pro kontrolu cinnosti Bezpeénostni informacni sluzby. Konkrétni rozsah
opravnéni tohoto kontrolniho organu je v ustanovenich § 19 a 20 zakona ¢. 154/1994 Sb., a to napf.
opravnéni ¢lenli kontrolniho organu vstupovat v doprovodu feditele BIS nebo jim povéreného
pfislusnika do objektd BIS ¢i opravnéni kontrolniho organu poZadovat od feditele BIS potfebné
vysvétleni v pfipadé, Ze ma kontrolni orgdn za to, Ze ¢innost BIS nezdkonné omezuje nebo poskozuje
prava a svobody obcanll. Na druhé strané je reditel BIS povinen predkladat kontrolnimu organu
zakonem urcené informace a pisemnosti.

V pravni Upravé kontroly zpravodajskych sluzeb doslo k zdsadni zméné pfijetim zdkona
¢.325/2017 Sb., kterym se méni zakon ¢. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve
znéni pozdéjsich predpis(, a dalsi souvisejici zakony, ktery vstoupil v u¢innost dnem 1. ledna 2018.

Podle této nové pravni Upravy by mél byt nové zfizen péti¢lenny expertni kontrolni orgdn,
nazvany Orgdn nezdvislé kontroly zpravodajskych sluieb Ceské republiky, voleny Poslaneckou
snémovnou na dobu 5 let na navrh vlady, ktery by mél vykondvat kontrolu na zdkladé podnétu
nékterého ze zvlastnich kontrolnich orgdnd (touto novelou ma byt zvlastni kontrolni organ nové zfizen
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také pro UZSI). Organ nezavislé kontroly by mél byt opravnén pozadovat od zpravodajské sluzby
vSechny potrebné informace o jeji ¢innosti, které souviseji s provadénou kontrolou. Vyjimku tvofri
informace, které by mohly zmafit Ucel probihajici akce, odhalit totoZnost pfislusnikl zpravodajské
sluzby vykondvajicich zpravodajskou cinnost, totoznost osob jednajicich ve prospéch zpravodajské
sluzby, ohrozit jiné osoby, jejichZz bezpecnost je v dlleZitém zajmu zpravodajské sluzby nebo porusit
pozadavky zpravodajské sluzby cizi moci na nepfedani utajované informace treti strané. Tento orgdn
nebyl dosud zfizen.

Kontrolu plnéni Ukold BIS v oblasti hospodareni se statnim majetkem a plnéni statniho
rozpoc¢tu vykonavaji pfislusné statni organy napr. podle zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve
verejné spravé a o zméné nékterych zakon( (zakon o financ¢ni kontrole), ve znéni pozdéjsich predpisa,
vyhlasky ¢. 416/2004 Sb., kterou se tento zakon provadi, a zakona €. 166/1993 Sb., o Nejvyssim
kontrolnim Uradu, ve znéni pozdéjsich predpist.

Zvlastni zpUsob provadéni kontroly stanovi § 13a zakona €. 153/1994 Sb. a ma za cil ochranu
utajeni cinnosti zpravodajskych sluzeb. Kontrola v zafizenich zpravodajské sluzby tak muze byt
vykonana jen se souhlasem jejiho feditele. Nebude-li souhlas udélen, zajisti zpravodajska sluzba vykon
kontroly ve své plsobnosti a poda do 60 dnli ode dne odmitnuti udéleni souhlasu zpravu o vysledku
vykonané kontroly kontrolnimu organu, ktery o souhlas poZadal, nestanovi-li tento kontrolni organ
IhGtu delsi. Dale zadkon stanovi, Ze neni-li zpravodajska sluzba schopna zajistit vykon kontroly ve své
pUsobnosti, je povinna umoznit vykon kontroly kontrolnimu organu. Muze si vSak vyhradit zvlastni
podminky zplsobu vykonu takové kontroly.

Cinnost BIS podléha i soudni kontrole, a to v piipadech pouzivani zpravodajské techniky podle
zdkona €. 154/1994 Sb. Podle § 9 a nasledujicich ustanoveni citovaného zédkona rozhoduje o povoleni
k pouZiti zpravodajské techniky a provadi kontrolu priibéhu jejiho pouziti predseda senatu Vrchniho
soudu v Praze. Dale podle ustanoveni § 11a zakona ¢. 153/1994 Sb. rozhoduje pfedseda senatu
Vrchniho soudu v Praze o zadostech BIS o poskytovani zprdv o zalezitostech tykajicich se klienta, které
jsou predmétem bankovniho tajemstvi od bank, véetné zahranicnich bank, a od spofitelnich a Gvérnich
druZstev, které jsou pfedmeétem bankovniho tajemstvi.

Soud tedy nejen vydava predchozi povoleni k pisemné Zadosti BIS, ale také kontroluje, zda
dlvody Zadosti trvaji. V opacném pfipadé povoleni odejme, resp. odebere.

Verejnost nema zadna specificka kontrolni opravnéni, presto vsak je tento zplsob kontroly
dalezitym prvkem obecné kontroly cinnosti BIS. Verfejnost kontroluje cinnost BIS vétSinou
zprostfedkované — prostfednictvim hromadnych sdélovacich prostredk(, nebo pres internetové
stranky BIS. Na nich jsou volné pristupné napf. vyroc¢ni zpravy Ci rizna aktudlni sdéleni.

6.1 Vnéjsi kontrola

Vnéjsi kontroly v BIS jsou provadény organy a institucemi, které maji podle pfislusnych zakon(
pravo provadét kontroly jednotlivych dilcich Cinnosti. V roce 2019 byly provedeny celkem tfi vné;jsi
kontroly. V prvnim ptipadé se jednalo o kontrolu plateb pojistného na verejné zdravotni pojisténi
a dodrzovani ostatnich povinnosti platce pojistného, kterou provedla Vieobecna zdravotni pojistovna
CR. Druhy pfipad se tykal kontroly hygieny vyzivy — zjisténi stavu plnéni poZadavkd a opatieni v oblasti
ochrany verejného zdravi vyplyvajici zejména ze zakona ¢. 258/2000 Sb., o ochrané vefejného zdravi,
nafizeni vlady ¢. 361/2007 Sb., kterym se stanovi podminky ochrany zdravi pfi praci, a souvisejicich
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pravnich predpisl v této oblasti. Kontrolu provedl odbor zdravotnického zabezpeéeni MV. Ve tfetim
pripadé slo o kontrolu provadéni dlichodového pojisténi prislusnikll, kterou proved! odbor socidlniho
zabezpeceni MV.

6.2 Vnitfni kontrola

V souladu se zdkonem €. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné
nékterych zdkonl, ve znéni pozdéjsich predpist, je v BIS zfizena sluzba interniho auditu. Rozsah
plUsobnosti stanovi organizacni fad a interni predpis reditele BIS. V roce 2019 byly na zakladé planu
interniho auditu realizovany ¢tyfi auditni zakazky.

Ostatni odborné utvary BIS provedly celkem 32 kontrol. Cilem kontrolni ¢innosti bylo
metodicky avécné usmérnovat cinnost organizacnich uUtvard ve financni a materidlové oblasti,
kontrolovat dodrZovani principu 3E a rovnéz predchazet moznosti vzniku nezadoucich jevd. Soucasti
kontrol byla odborna a konzultaéni pomoc.

Organ nemocenského pojisténi podle § 76 zdkona ¢. 187/2006 Sb., o nemocenském pojisténi,
proved! u ptislusnikl ve sluzebnim poméru 10 kontrol prace neschopnych pojisténc.

Pracovnici archivni sluzby a kontrolni skupiny provedli celkem 45 archivnich prohlidek
spojenych s kontrolami spisové sluzby. Kontroly byly zaméreny predevsim na fyzickou Uplnost
utajovanych dokument(, spravnost jejich naleZitosti a na presnost vedeni evidencnich zaznami
v administrativnich pomuckach.

Pribéiné probihaly kontroly svazk( zpravodajskych dokumentli u organizacnich Uutvarl
a kontroly svazk( ukladanych do spisovny.
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Dodrzovani kazné, vyrizovani zadosti a stiznosti

Cinnost odboru inspekce BIS vychazi ze znéni zakonl tykajicich se zpravodajskych sluzeb,
z trestniho fadu a je dale upravena vnitfnimi pfedpisy BIS.

Cinnost odboru inspekce BIS Ize rozdélit do étyF hlavnich oblasti:

e (innost v postaveni policejniho orgdnu BIS ve smyslu § 12 odst. 2 trestniho fadu, a to v pfipadech
podezieni ze spachani trestného Cinu prislusnikem BIS,

e (innost pfi prosetfovani pripadl podezieni ze spachani jednani majicich znaky prestupku
a kdzenskych prestupkd ptislusniky BIS, v€etné proSetfovani mimoradnych udalosti,

e (innost v ramci provérovani stiznosti, oznameni a podnétl prislusnikl BIS a subjektd mimo BIS,

e (innost v ramci vyfizovani dozadani jinych organi cinnych v trestnim fizeni podle ustanoveni
trestniho radu a dozadani ostatnich organi statni spravy.

Do kategorie Setfeni podezieni z jednani majicich znaky prestupkl a z kazenskych prestupk
spadaji zejména poruseni predpisi v oblasti provozu na pozemnich komunikacich, meritorné
pro$etiované piislusnymi organy PCR a dopravni nehody pfisludnikd BIS. Odbor inspekce BIS tato
Setfeni dopliiuje o zjisténi podstatna pro rozhodnuti sluzebnich funkcionara ve véci, ktera policejni
Utvary nemohou obstarat. DalSi soucasti této kategorie je Setfeni pripadl na uUseku ochrany
utajovanych informaci, Setfeni odcizeni sluzebnich prlikaz(i, proSetfovani okolnosti poskozeni zdravi
prislusnikC BIS a dalSi podezieni ze spachani kazenského prestupku nebo jednani majiciho znaky
prestupku.

Pripady, u nichZ bylo zjisténo podezfeni ze spachani kazeriského prestupku nebo jednani
majiciho znaky prestupku ze strany pfislusnika BIS, byly postoupeny ke kazeriskému fizeni podle

ustanoveni hlavy IV (§ 186 — 189) zdkona ¢. 361/2003 Sb., o sluZzebnim poméru pfislusnikd
bezpecnostnich sborl, ve znéni pozdéjsich predpisu.

Stiznosti, oznameni a podnéty, ke kterym provadél odbor inspekce BIS Setfeni v roce 2019,
pochazely obvykle ze strany subjektli mimo BIS. Od roku 2017 pocet vyfizenych ozndmeni a podnétd
postupné nardsta. Obsahové jsou oznameni od obéanl odrazem celospole¢enského déni v Ceské
republice, ale i v zahranici.

Spoluprace odboru inspekce BIS s ostatnimi organy statni spravy spociva zejména ve formé
dozadani, je? zasilaji nej¢astéji organy PCR, které jsou &inné v trestnim nebo prestupkovém fizeni.
Pocty vytizenych dozadani koresponduji s dlouhodobym stavem.
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8 Rozpocet

Rozpocet BIS pro rok 2019 byl stanoven zdkonem ¢. 336/2018 Sb., o statnim rozpoctu Ceské
republiky na rok 2019.

Stejné jako v minulych letech tvorily nejvétsi podil na cerpani rozpoctu vydaje na sluzebni
prijmy, platy a prislusenstvi. V oblasti osobnich vydajd se pak jednalo i o vysluhové naroky, coz jsou
mandatorni vydaje vyplacené pfislusnikim po skonceni sluzebniho poméru, a naborovy pfrispévek,
ktery je poskytovan nové pfijimanym pfrislusnikdm.

V ramci ostatnich béznych vydaji byly zahrnuty zejména vydaje na komunikacni a specidlni
techniku specifickou pro ¢innost zpravodajské sluzby a zvlastni finanéni prostiedky uréené pro pfimou
zpravodajskou cinnost. Podstatnou cast béznych vydaja dale tvofily vydaje na nakup sluzeb, paliv
a energii slouzicich k zajisténi bézného chodu BIS. Vydaje na opravy a udrzbu primarné smérovaly
k zabezpeceni provozuschopnosti a udrzeni odpovidajiciho technického stavu majetku a objekt( BIS.

V kapitdlovych vydajich nejvétsi ¢ast smérovala do stavebni oblasti. Dalsi podstatnou ¢ast
kapitdlovych vydaji predstavovaly vydaje informacnich a komunikaénich technologii. Cilem téchto
vydajli bylo zajisténi potfebného vykonu serverovych a komunikaénich technologii, rozvoj
softwarovych feSeni pro podporu zpracovani a uchovani zpravodajskych informaci a pro podporu
analytické ¢innosti. DalSi vydaje sméfovaly na opatfeni posilujici bezpeénost zpravodajské Cinnosti
a zpravodajskych informaci. Nezanedbatelny objem kapitadlovych vydaji byl uréen i na pravidelnou
obmeénu dopravni techniky.

Do vydajovych opatreni se kazdorocné promitd plnéni pozadavk( na ochranu utajovanych
informaci vyplyvajicich ze zakona ¢. 412/2005 Sb. a provadécich predpist, které tyto pozadavky
upresnuji pro fyzickou, administrativni a personalni bezpecnost ibezpeénost informacnich
a komunikacnich systéma. Zohlednéni téchto skutecnosti v celém prarezu ¢innosti BIS vyZaduje fadu
vydajl, které se u jinych organizacnich slozek statu nevyskytuji viibec nebo jen v omezené mire.

Zakladni provozni i rozvojové potreby BIS byly vzhledem k dostupnym kapacitnim moZnostem
pIné pokryty. Rozpo¢tem bylo v dodatecné vysi zajisténo financovani rozvojovych aktivit v oblasti
zpravodajské techniky, informaénich a komunikacnich technologii a zdrojové bylo zabezpeceno
i financovani stavebnich a rekonstrukénich aktivit.

Podrobna zprava o vysledku hospodareni BIS v roce 2019 ve strukture dle pfislusné vyhlasky
Ministerstva financi je jako zavérecny ucet kapitoly predkladana ve stanoveném rezimu Ministerstvu
financi a k projednani ve Vyboru pro bezpeénost Poslanecké snémovny Parlamentu Ceské republiky.

Ukazatele rozpoctu kapitoly 305 — Bezpecnostni informacni sluzba v roce 2019 (v tis. K¢)

Schvaleny Upraveny Skutecnost
rozpocet rozpocet
PFijmy celkem | 160 000 160 000 247773
Vydaje celkem | 2076 974 2071232 2029 211
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