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Slovo reditele Bezpecnostni informacni sluzby

Damy a panové,

je mi cti a potéSenim, Ze Vam mohu opét po roce predstavit novou verejnou Vyrocni zpravu
o ¢innosti Bezpecnostni informacni sluzby za rok 2018. Hned na uvod bych rad pfipomnél verejny
charakter této zpravy. Vy, kteti se o zpravodajské sluzby zajimate, vite, Ze primarnim produktem tohoto
typu, ktery BIS kazdy rok, v souladu se zakonem, pfipravuje, je utajovana vyroc¢ni zprava uréend pouze
zakonnym adresatlim. Ta je prehlednym souhrnem nejdtleZitéjsich informaci vztahujicich se k ¢innosti
sluzby za dané obdobi. Utajovana zprava obsahuje mnohem detailnéjsi a konkrétné;jsi popis nékterych
uddlosti, jevl a analyz a zaroven pfipomina prehled hlavnich informaci, které BIS v pfedchozim roce
poskytla napfiklad prezidentu republiky, predsedovi viady, ministriim ¢i dalSim bezpecnostnim
slozkam.

Neutajovana a tedy verejna vyroc¢ni zprava neni a nemuze byt konkrétni. Pfesto jsem stejné jako
moji pfedchldci presvédcen, Ze je to dokument duleZity a pro objektivni obraz zpravodajské sluzby
velmi uziteény. Ctendf si ze struéného prehledu udéld velmi jasnou predstavu o &innosti sluzby,
o oblastech pulsobnosti, o prioritach schvalenych vidadou a také obecné o tématech, na ktera BIS
pfijemce zpravodajskych informaci upozorfiovala a pred jakymi hrozbami varovala.

Vyrocni zpravy jsou soucdsti komunikace s verejnosti, tedy s Vami obcany, ktefi mate
nezpochybnitelné pravo védét, proc je dllezZité, aby stat mél zpravodajské sluzby, a v obecné roving,
jakou cCinnost pro stat, a tim padem pro Vds, vykondvaji. Je to nastroj dlvéry, bez které v dnesni
celosvétové bezpecnostni situaci nemUze zadna zpravodajska sluzba plnohodnotné fungovat.

Pro zpravodajské sluzby se stdle pouziva oznaceni tajné. To ovSsem uz davno neznamena, Ze se
jednd o organizace, jejichz existence je vladami popirana. Zpravodajské sluzby maji dnes svoji
legislativu, své kontrolni organy a také kapitolu ve statnim rozpoctu, vtom rozpoctu, do kterého vsichni
prispivame. Kazdy ¢lovék chce védét, kam a na co jdou jeho penize. Umirnénou komunikaci, do které
zahrnujeme i vefejnou vyrocni zprdvu, povazujeme za nastroj, kterym obcanlim muizZeme takové
informace poskytnout.

Nepochybné se opét objevi kritické hlasy, které budou tuto zprdvu oznacovat za zbyte¢nou a nic
nefikajici. Kazdoro¢ni obrovsky zdjem o ni ndm vsak fika néco jiného. Nechavam na kazdém, at
nasledujici stranky posoudi sam.

Preji zajimavé Cteni

plk. Ing. Michal Koudelka
feditel Bezpeénostni informacni sluzby



1 Napln a rozsah zpravodajské Cinnosti

Cinnost, postaveni a plisobnost Bezpeénostni informacni sluzby (dale téZ ,BIS“) jako
zpravodajské sluzby demokratického statu jsou upraveny pfislusnymi zdkony, zejména zakonem
¢. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve znéni pozdéjsich predpist, a zdkonem
€. 154/1994 Sb., o Bezpecnostni informacni sluzbé, ve znéni pozdéjsich predpisd. Ve své ¢innosti se BIS
fidi rovnéz Ustavou CR, Listinou zakladnich prav a svobod, mezindrodnimi smlouvami a dal$imi
pravnimi predpisy Ceské republiky.

Zpravodajské sluzby jsou podle § 2 zdkona ¢. 153/1994 Sb. statnimi organy pro ziskavani,
shromazdovani a vyhodnocovani informaci (dale jen ,zabezpecovani informaci“) dulezZitych pro
ochranu ustavniho zfizeni, vyznamnych ekonomickych zajmd, bezpeénost a obranu Ceské republiky.
Bezpecnostni informacdni sluzba je podle § 3 zdkona ¢. 153/1994 Sbh. zpravodajskou sluzbou, kterd
v ramci své pusobnosti podle § 5 odst. 1 zakona €. 153/1994 Sb. zabezpeduje informace:

e 0 zamérech a Cinnostech namifenych proti demokratickym zakladim, svrchovanosti a Gzemni
celistvosti Ceské republiky,

e 0 zpravodajskych sluzbdach cizi moci,

e o Cinnostech ohroZujicich statni a sluZzebni tajemstuvi,

e 0 Cinnostech, jejichz dlsledky mohou ohrozit bezpecnost nebo vyznamné ekonomické zajmy
Ceské republiky,

e tykajici se organizovaného zlo¢inu a terorismu.

Podle § 5 odst. 4 zakona ¢. 153/1994 Sb. plni BIS dalsi ukoly, pokud tak stanovi zvlastni zakon
(napf. zdkon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpUsobilosti, ve znéni
pozdéjsich pFedpistl) nebo mezindrodni smlouva, jiz je Ceska republika vazana.

Zakon ¢. 153/1994 Sb. v ustanoveni § 7 dale stanovi, Ze za ¢innost BIS odpovida vlada, ktera
zaroven koordinuje jeji ¢innost. Vlada podle ustanoveni § 8 odst. 4 tohoto zakona uklada BIS ukoly
v mezich jeji plsobnosti. Prezident republiky uklada BIS ukoly v mezich jeji plsobnosti a s védomim
vlady.

K plnéni svych tkol{ je BIS opravnéna spolupracovat s ostatnimi zpravodajskymi sluzbami CR.
Zakon ¢. 153/1994 Sb. tuto spolupraci v § 9 podminuje dohodami uzaviranymi mezi zpravodajskymi
sluzbami se souhlasem vlady.

Spolupraci se zpravodajskymi sluzbami cizi moci mUze BIS podle § 10 zdkona ¢. 153/1994 Sb.
uskutecnovat pouze se souhlasem vlady.



2 Zpravodajska cinnost a zpravodajské poznatky

Vaznou hrozbu pro bezpecnost CR predstavovaly v roce 2018 zejména nepratelské aktivity cizi
moci. Statni i nestatni, cizi i domaci aktéfi se snazili zapojenim Siroké $kaly metod a aktivit oslabit ceské
statni instituce, ovlivnit oficidlni mezindrodné-bezpecnostni postoje statu a vydavat prirozené atributy
demokratického zfizeni za jeho slabiny. OhroZeni témito tzv. hybridnimi hrozbami se tykalo fady oblasti
napfic¢ plsobnosti BIS.

Hybridni hrozby vyuzivaji multivektorové nastroje a kombinuji koordinovanou i organicky
vzniklou c¢innost. S vyuZitim ekonomickych, politickych, vojenskych a informacnich tlakd vyuZivaji
zdanlivych nedokonalosti (dlouhy legislativni proces, parlamentni diskuse, spravni procedury, apod.)
statnich instituci a demokratickych procest. Cilem je ovlivnit rozhodovaci proces na rliznych uUrovnich
vefejné spravy ve svUj strategicky prospéch, a to aktivitou, neaktivitou nebo paralyzou subjektu
odpovédného za rozhodovani.

Vedle toho pokracoval rlst vyznamu kyberprostoru. Potvrdilo se, Ze kyberneticka bezpecnost
predstavuje integralni souc¢ast bezpecnosti a Ze ochrana pred nezddoucimi aktivitami v kyberprostoru
predstavuje daleZity prvek komplexni péce o chranéné zajmy CR. Déni v kyberprostoru se podstatné
promitalo do zpravodajské situace ve vsech oblastech plsobnosti BIS. To doklada zejména skutecnost,
7e CR ajeji instituce se staly teréem nékolika kyber$pionaznich kampani fizenych nebo podporovanych
cizi statni moci.

Souhrn veskeré zpravodajské cinnosti Bezpecnostni informacni sluzby v roce 2018 obsahuje
utajovana Zprava o ¢innosti BIS za rok 2018, kterou podle § 8 odst. 1 zakona ¢. 153/1994 Sh. predklada
BIS kazdorocné vladé a prezidentovi republiky.

O konkrétnich zpravodajskych zjisténich a vysledcich analyz, z nichz ramcovy prehled o ¢innosti
BIS v této verejné vyrocni zpravé vychazi, informovala BIS v pribéhu roku 2018 opravnéné adresaty
podle § 8 zakona ¢. 153/1994 Sb. V tomto obdobi pfedala BIS prezidentovi a ¢lenim vlady témér
400 dokument(l. Dalsi stovky informaci zaslala BIS Policii CR (PCR), Ufadu pro zahrani¢ni styky

a informace (UZSI), Vojenskému zpravodajstvi (VZ) a daldim statnim organtm.

2.1 Zpravodajské sluiby a nepratelské aktivity cizi moci v CR

Bezpecnostni informacni sluzba se v rdmci své zdkonné plsobnosti i v roce 2018 vénovala vSsem
zpravodajskym sluzbam pasobicim na nasem tzemi proti zajm@m Ceské republiky.

V souladu s vladou stanovenymi prioritami, mirou ohrozeni zajm@ Ceské republiky a kapacitami

a moznostmi BIS byly v roce 2018 prioritnimi cili zpravodajského rozpracovani aktivity ruské a cinské

statni moci ohrozujici bezpe¢nost a daldi klicové zajmy CR. Ruské a &inské zpravodajské aktivity
zasahovaly do oblasti politiky, diplomacie, Spionaze, ekonomiky i informacniho boje.

V pripadé Ruska neni hlavni hrozbou néktera ze slozek zpravodajskych ¢i para-zpravodajskych

aktivit, ale nekonvencni (tzv. hybridni) charakter ruskych operaci, které jsou cileny na nepfitele, jehoz

Rusko chape jako hlavni vojenskou hrozbu pro svou bezpe&nost: NATO a jeho ¢lenské staty, tj. i CR.
V ruském podani si zpravodajské a nezpravodajské entity mohou vyménovat role i funkce, a tedy
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jakykoliv organ (¢i jemu podfizena agentura) mUze byt vyuZit pro zpravodajské operace ¢i pro jejich
zakryti. Klicovym ruskym cilem je manipulace s rozhodovacimi procesy a jednotlivci zodpovédnymi za
rozhodovani s cilem pfimét protistranu k ¢innostem, kterymi se sama oslabi.

Cinské aktivity jsou co do komplexity srovnatelné s ruskymi. S ohledem na geografické
vzdalenosti a absenci historie ¢inské vojenské angaZovanosti v Evropé vsak BIS poklada za zasadni
bezpecnostni problém uplynulého obdobi zejména narlst aktivit ¢inskych zpravodajskych dUstojnikd,
které lze jednoznacné hodnotit jako vyhledavani a kontaktovani potencidlnich spolupracovniki
a agentl mezi Ceskymi obcany.

Ceska republika byla pfedmétem zajmu aktér( svazbou na ruskou a ¢inskou statni moc
i v kyberprostoru. Instituce a obc¢ané CR se stali cilem hned nékolika kyberpionaznich kampani,
pfiéemZ nejzavaznéjsi z nich byla kompromitace neutajované sité Ministerstva zahrani¢nich véci
(MzV).

V roce 2018 nebyly na Gzemi CR zji$tény zavazné nepratelské aktivity zpravodajskych sluzeb (ZS)
dalsich statl s vyjimkou aktivit iranskych ZS, jeZ jsou popsany nize.

Ruské zpravodajské sluzby

V roce 2018 byli na uzemi CR pfitomni a vyvijeli zpravodajskou ¢innost pfislugnici
a spolupracovnici vsech ruskych zpravodajskych sluzeb, tj. civilni rozvédky SVR, vojenské rozvédky GRU
a vnitfni bezpecnostni a zpravodajské sluzby FSB. Dlouhodobym bezpecnostnim problémem zlstava
persondlni naddimenzovani ruské diplomatické mise v CR, které pro ¢eské ob&any zvyuje hrozbu
vystaveni se kontaktu se zpravodajskou sluzbou cizi moci.

Zpravodajské kapacity RF na uzemi CR byly &asteéné oslabeny ¢eskou reakci na utok
nervové-paralytickou latkou novicok v britském Salisbury, kterou byl v bfeznu 2018 otrdven Sergej
Skripal a jeho dcera. Po britském oznameni podrobnosti Utoku se ruska strana snazila vyvolat na
mezinarodni scéné dojem, e pouZita toxicka latka pochazela z jinych zemi, zejména z CR. Podle zjisténi
BIS nervové-paralytickou latku pouZitou ve Velké Britanii zadny subjekt v CR nevyvijel, nevyrabél ani
neskladoval. S ohledem na skutecnost, Ze osoby podilejici se na Utoku se v minulosti mimo jiné
pohybovaly i na tzemi CR, a v ndvaznosti na britskou z4adost o kolektivni solidarni postup spojenct
zpracovala BIS pfislusné podkladové informace, které byly nasledné vyuZity v rdmci procesu vedouciho
k vyhosténi tfi ruskych nedeklarovanych zpravodajskych distojnikd.

Vsouladu s hybridni strategii, kterou se RF snaZi ovliviovat rozhodovani politickych
predstavitelll jinych zemi, mezitim rusti zpravodajsti dlstojnici usilovali o vytvareni vazeb a kultivaci
vlivové baze v blizkém okoli politikd, kteti maji vliv na vyvoj v oblastech zadjmu RF.

Ruska diplomatickd mise a rezidentura jedné zruskych zpravodajskych sluzeb se nadale
zajimaly o komunitu ruskych krajan(i. Pomoci sbéru informaci a budovani vlivovych siti usilovala ruska
stdtni moc zejména o marginalizaci protikremelsky orientovanych krajanskych subjektd, resp.
posilovani vlivu krajanskych subjektd sympatizujicich se stavajici politickou reprezentaci RF.

Ceska republika byla i v roce 2018 jednou ze scén subverznich aktivit fizenych organy ruské statni
moci proti politické svrchovanosti a Uzemni celistvosti Ukrajiny. Inkriminované aktivity nesly znaky
aktivnich opatfeni. Snaha utajovanym zplsobem v cilovych zemich vyvolavat a posilovat spolecenské
tenze na zastupnych tématech, jez vsak v dlsledku ovliviiuji celou mocenskou rovnovahu, je letitou



ruskou praxi. Jeji vyuzivani zintenzivnilo v souvislosti s geopolitickym vyvojem zardmovanym ruskou
anexi Krymu v roce 2014. Radovy narlst vefejné pozornosti vénované této praxi se pak odrazil do
diskuze o tzv. hybridnim pfistupu RF k vedeni valky, resp. zahrani¢ni politiky.

BIS v soucinnosti s partnerskou ZS ziskala také informace o aktivitach ruské zpravodajské
sluzby FSB, kterd na ¢eském uUzemi utajené budovala ICT infrastrukturu. Tato infrastruktura byla
soucasti rozsahlejsiho systému, ktery byl vyuzitelny pro utajované kybernetické a informacni operace
FSB v lokalnim i globdlnim rozsahu. Ve spolupraci s PCR byla tato sit rozbita a bylo tak zabranéno
aktivitdm FSB proti zajmdm CR & nasich spojenc.

Cinské zpravodajské sluzby

Cinské zpravodajské aktivity se rozrostly jak co do intenzity, tak co do rozsahu a i v roce 2018
pfedstavovaly hrozbu pro zdjmy a bezpeénost CR. Na Gzemi CR operovaly viechny nejvyznamné;jsi
¢inské zpravodajské sluzby, tj. vojenskd rozvédka (MID), Oddéleni pro mezinarodni styky Ustfedniho
vyboru Komunistické strany Ciny (OMSUV), Ministerstvo statni bezpe¢nosti (MSS) a Ministerstvo
verejné bezpecnosti (MPS). K natlakovému prosazovani ¢inskych zajmd se uchylovali stejné jako
v pfedchazejicim obdobi také ¢insti kariérni diplomaté.

V kontextu c¢inskych aktivit cilicich na ¢eskou akademickou obec, bezpecnostni sbory a statni
spravu zaznamenala BIS rostouci pocet ¢inskych pozvani adresovanych ceskym obcanlim na Skoleni,
seminafe a poznavaci zdjezdy. Cinskd strana nabizi pozvanym hradit veskeré vydaje (dopravu,
ubytovani, stravné, zapisné) a nadto jesté pridava kapesné. Organizace takovych cest zajistuje ¢inské
strané fadu vyhod — Cina si jimi vytvafi kontaktni sit osob, které ji budou naklonény, resp. si budou
védomy toho, 7e CLR ,néco dluzi“ a budou ochotny ji vychazet vstfic. Ze zpravodajského hlediska je
nejrizikovéj$im aspektem samotnd fyzickd piitomnost hosta na Gzemi Ciny. K osloveni pro spolupréci
totiz &inské zpravodajské sluzby obvykle vyuzivaji pravé pobyt zajmovych osob na Gzemi Ciny, ptipadné
ve treti zemi (tj. zpravidla ne v zemi, odkud zajmova osoba pochazi).

K oslovovani potencidlnich ¢eskych zdroja ¢i spolupracovnikl (z fad akademikd, studentd,
statnich Gfednikd a jinych osob s pfistupem k citlivym informacim) vyuzivaji ZS CLR v CR mj. profesni
socialni sit LinkedIn.

Velmi vyznamnou sou&asti zpravodajskych aktivit Ciny v CR byla trvajici ¢inskd snaha naru$ovat
politické i ekonomické €esko-tchajwanské vztahy. Zastupci CLR vyvijeli v roce 2018 maximalni usili, aby
o vzajemné spolupraci ziskavali informace a nasledné mohli rychle reagovat s cilem oslabovat ceské
kontakty s Tchaj-wanem.

Ruské a cinské kybersSpionazni aktivity

Kompromitace sité MzZV

Vroce 2018 probéhlo Setfeni rozsdhlé kompromitace neutajované sité MZV. Ze ziskanych
informaci vyplyvd, Ze se s nejvétsi pravdépodobnosti jedna o ruskou kyberSpionazni kampan.
Vektorem $pionazniho utoku byl zastupitelsky Gfad (ZU) CR v zahraniéi, k jehoz kompromitaci doglo jiz
na konci roku 2017.



V prvotni fazi Gtoku aktér kompromitoval nékolik koncovych poéitact neutajované sité zU.
Dalsim Setfenim byly odhaleny pokusy utocnika o poufziti technik eskalace opravnéni a laterdiniho
pohybu. Utognici se také snaZili o zaji$téni si trvalého skrytého pfistupu do napadeného systému.

BIS také ziskala informace o jiném, nesouvisejicim, incidentu, a to kompromitaci vybranych
pocitaCovych stanic neutajované sité MZV nékolika druhy Skodlivého softwaru, které bylo mozné na
zakladé rozlicnych indikdtord velmi pravdépodobné spojit s aktivitami ¢inské kyberspiondzni skupiny.
Stopy po peclivé ukrytych aktivitach bylo mozné dohledat nékolik let zpétné a za tu dobu se Utocniklim
podafilo exfiltrovat mnoZstvi dokumentl s tématikou odpovidajici zajmdm predmétného
kyberspionazniho aktéra.

Ministerstvo zahranicnich véci je vzhledem ke své plsobnosti neustale vystaveno vice ¢i méné
sofistikovanym kybernetickym utokim nejen statnich aktér(i, proto je tfeba nadale pokracovat ve
vylepSovani procest, zabezpeceni komunikace a zajisténi takovych technickych opatfeni, které umozni
na utoky efektivné reagovat.

Utoky kyberspionazni kampané APT28/Sofacy proti pfislusnikiim Armady CR (ACR)

| vroce 2018 BIS informovala své zakonné adresaty o pripadech kompromitace soukromych
e-mailovych G&tl patticich prisludnikdm ACR s tim, Ze tyto e-mailové Gty jsou s nejvétsi
pravdépodobnosti kompromitovany ruskou kyberSpionazni kampani APT28/Sofacy. Ackoliv Utocnici
neziskali Zzddné informace utajované podle zdkona ¢. 412/2005 Sb., ziskali pFistup k fadé osobnich
a citlivych udaja (bydlisté, faktury, mista a terminy dovolenych, rodinné zazemi, mnoho kontaktnich
udajl apod.). Tyto informace mohou v budoucnu zneuzit formou socialniho inZenyrstvi pro dalsi utoky,
a to nejen na ptislusniky ACR.

Pfi $etfeni zaméieném na aktivity kyber$piondini kampané APT28/Sofacy na izemi CR odhalila
BIS i pfipad kompromitace, pii kterém byla e-mailova schranka ptisluinika ACR automatizované
vytéZovana prostrednictvim svého propojeni protokolem IMAP nebo POP3 sdalsi e-mailovou
schrankou ovlddanou uto¢niky. Tento postup propojeni e-mailovych schranek je vysoce efektivni
aurady Ceskych e-mailovych sluZzeb pro obét neodhalitelny, protoZe poskytovatelé neumozriuji
uZivatelim kontrolovat, z jakych IP adres bylo do jejich schranky pfistupovano.

Mimo ptipady kompromitace osobnich uétd prisludnikt ACR Setfila BIS v prdbé&hu roku 2018
jesté nékolik dalSich obdobnych ptipadd e-mailovych Gctd, u kterych panovalo podezieni z jejich
kompromitace ruskou kyber$pionazni kampani APT28/Sofacy.

2.2 Ochrana ustavnosti a demokratickych zakladu statu

Nejzavaznéjsi hrozbu pro ustavnost CR pFedstavovalo v roce 2018 ptisobeni spektra proruskych
aktivistl, ktefi se podileli na Sifeni dezinformaci. Terminem ,prorusti aktivisté” v tomto kontextu BIS
neoznacuje vSechny prorusky smyslejici osoby, ale primarné ty, které svymi aktivitami védomé ¢i
nevédomeé pfimo napomahaji cizi moci.

BIS se nadale vénovala monitorovani aktivit paramilitdrnich a domobraneckych uskupeni, ktera
svou samotnou existenci zpochybrovala monopol statu na legitimni uziti nasili na vlastnim Gzemi.
Domobranecké skupiny v roce 2018 stagnovaly, coZ souviselo jednak s celospole¢enskym vyvojem,
zejména nenaplnénim obav z pfichodu vétiiho mnoZstvi migrantd do CR, jednak s vnitfnim stavem
jednotlivych uskupeni. Jako skutec¢né funkéni se vyprofilovaly predevsim skupiny plsobici na lokalni
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drovni, a to jen v nékterych regionech CR. Spise ne? radikaly s jasnym ideologickym ukotvenim i tyto
skupiny pritahovaly predevsim osoby, které bojovy vycvik a ¢innost v rdmci domobran vnimaly jako
volnocasovou aktivitu a hobby. Plsobeni paramilitirnich a domobraneckych uskupeni proto
nepredstavovalo redlnou bezprostiedni hrozbu pro demokratické zaklady a bezpe¢nost CR.

Stejné tak rok 2018 potvrdil, Ze v soucasnosti bezpecnostni hrozbu nepredstavuji ani tradi¢ni
pravicové a levicové extremistickd uskupeni. Pravicové extremistickd scéna se jiz nékolik let potyka
s vnitfni krizi a nelze o¢ekavat, Ze by v nejblizSich letech doslo k vyrazné zméné. Popularita a podpora
politicky angaZovanych pravicovych extremistli byla zcela minimdlni. RovnéZ clenska zakladna
levicovych antiautoritarskych platforem je dlouhodobé pocetné slaba a stagnuje. Militantni anarchisté
se v CR neprojevovali. Sou¢asny stav obou scén ilustruje i fakt, Ze nasilné pouliéni stiety levicovych
a pravicovych extremist(l témér vymizely.

Prorusti aktivisté

.....

politickému usporadaniv CR a €lenstvi v EU a NATO. Pfi svém plsobeni se podileji na nastolovani témat
konstruovanych nebo podporovanych cizi moci. V rdmci téchto agend casto dochazi ke zveliCovani
vyznamu existujicich hrozeb a vytvareni imaginarnich probléma. Nezfidka rovnéz obsahuji podnéty
k jednani proti zajmim spojencl. Za vyuZziti zavadéjicich, manipulativnich ¢i IZzivych tvrzeni prorusti
aktivisté pusobi na vefejné minéni a vyvolavaji a udrzuji strach a napéti ve spolecnosti, coZ prispiva
k jeji polarizaci a radikalizaci a podkopavani davéry obyvatel v principy svobodného demokratického
statu. Témata slouzici zajmam cizi moci mohou vytvaret tlak na politické predstavitele a rozhodovaci
systémy Ci procesy.

Prorusti aktivisté tak, at jiz védomé ¢i nevédomé, podporovali vlivové operace RF a prosazovali
ruské zajmy na Ukor zajmG CR. Znaény pocet proruskych aktivistd je motivovan ideologickym
spfiznénim, obdivem k rezimu prezidenta Putina ¢i adoraci Ruska obecné. U nékterych osob nicméné
existuji indicie o jejich pfimé provazanosti s ruskou statni moci ¢i fizeni zpravodajskymi sluzbami RF.

Spektrum proruskych aktivistl tvori Siroky okruh subjektl bez ohledu na pravo-levé déleni
a formalni postaveni. Zahrnuje ¢leny nejriznéjsich nacionalistickych a populistickych hnuti, nékterych
politickych stran, zapsanych spolkl, neformalnich iniciativ a sdruzeni osob i nezafazené jednotlivce,
véetné osob a skupin vzeslych z dfive plsobiciho protiimigra¢niho hnuti. Do spektra dale spadaji média,
ktera se prezentuji jako nezdvisla ¢i alternativni, osoby usilujici o Uzemni dezintegraci Ukrajiny
a kozackd uskupeni. Vsechny tyto subjekty byly vzajemné provazané a jejich predstavitelé dokazali diky
spolec¢nym sympatiim k Rusku spolupracovat bez ohledu na r(izna ideologicka vychodiska.

Prorusti aktivisté ovliviiovali vefejné minéni mimo jiné rozsifovanim rlznych konspiracnich teorii
a proruské propagandy, k emuz jako média vyuZivali zejména internet, socialni sité, vlastni
internetové videokanaly ¢i tzv. nezavisld/alternativni média, ktera jsou v dne$ni dobé hlavnimi
producenty dezinformaci ve prospéch RF.

Cast spektra proruskych aktivistdl se soustiedila na vefejnd shromaidéni, debaty, besedy
a petiéni akce zamérené proti EU, NATO a proti rozhodnutim téchto mezinarodnich struktur
souvisejicim s problémem imigrace do Evropy.



Paramilitarni a domobranecka uskupeni

Navzdory tomu, Ze celkova rizika plynouci z ¢innosti domobran hodnoti BIS jako nepfilis
vyznamna, dil¢i aspekty aktivit uskupeni a jejich ¢lenli mély rizikovy potencial. Mezi ¢leny uskupeni se
nachdzelii jednotlivci tihnouci ke konspiraénim teoriim ¢i s radikalnéjSimi sklony. Ve spojeni s kladnym
vztahem a pfistupem ke zbranim $lo o potencidlné rizikové jedince, jejichz chovani nelze predvidat.

Clenové paramilitarnich uskupeni kv(li své vyrazné protizdpadni orientaci také prispivali k $iteni
proruské propagandy a na ni navazanych konspiracnich narativi. Poté, co ve spolecnosti pozvolna
utichlo téma migrace a souvisejiciho nebezpedi ze strany uprchlikl,, se mnozi paramilitafi (prestoze
téma migrace nadale hojné vyuzivali) zaméfili také na vytvareni dojmu hroziciho ozbrojeného konfliktu
mezi Zdpadem a RF.

Za ucelem ziskani legitimity se paramilitarni uskupeni dale pokousela poradat rlizné osvétové
akce pro verejnost a navazovat kontakty a spolupraci se zastupci obci a bezpecnostnich slozek na
regionalni Urovni v oblasti zajisténi bezpecénosti v ulicich obci a mést. Vyznamnym cilem predstaviteld
domobraneckych uskupeni bylo i vroce 2018 dosdhnout legalizace domobran jejich zakotvenim
v pravnim fadu CR.

Tradicni politicky extremismus

Mezi dominantni témata pravicovych extremist( stejné jako v pfedchozich letech patfila kritika
migracni politiky, vyrazné protiunijni postoje, kriticka vyjadreni na adresu muslimd, vymezovani se vici
lidskopravnim aktivistlim ¢i nevladnim organizacim atp. Dochazelo i k reaktivaci protiromské rétoriky,
ktera byla nékolik poslednich let na okraji jejich zajmu.

Vroce 2018 se vice neZz kdykoliv predtim ukazalo, Ze rétorika a témata dfive vyhrazena
yortodoxnim“ pravicovym extremistlim postupné vyuziva stdle se rozsifujici spektrum subjektd.
Tolerance verejnosti k témto projeviim se vyrazné zvysila a vyznamné se posunulo vnimani hranice,
jaka xenofobni i rasisticka vyjadieni mohou byt soucasti politického mainstreamu. Tento posun je
jednim z davod( upadku tradi¢nich extremistickych uskupeni, ktera ztraci prostor, v némz se mohla
profilovat jako jedinecny nositel radikalnich ideji.

Verejné aktivity anarchoautonomnich kolektiv( stagnovaly, poradaly pfedevsim interni akce
mensiho rozsahu zamérené dovnitf hnuti jako pfednasky, aktivisticka setkani, solidarni a vzpominkové
akce, koncerty ¢i happeningy. VétSina anarchoautonomni scény odmitala nasili i ideovy proud
tzv. povstaleckého anarchismu.

Militantné orientovani anarchisté byli prakticky neaktivni, nedoslo k Zadné primé akci, k niZ by
se prihlasili. Minimalni aktivita byla patrna i na internetu, omezovali se predevsim na vyjadiovani
podpory zadrzenym anarchistim v zahranici. Vyjimkou bylo zverejnéni navodu, jak anonymizovat svou
¢innost na internetu.

Radikdlné komunistickd cast levicové extremistické scény je fragmentovand, nazorové
nesouroda a dlouhodobé stagnuje. Jeji pfedstavitelé si toho byli védomi a v roce 2018 doslo k nékolika
(ve vysledku nedspésnym) pokusiim o zvraceni tohoto stavu a aktivizaci scény. Néktefi radikalni
komunisté povazovali za vychodisko uzsi kooperaci napti¢ celou ,pokrokové” levicovou scénou
a zvazovali vytvoreni Sirsi levicové fronty. Jednotlivé subjekty neporadaly akce vétsiho rozsahu, ale
Casto spolupracovaly na organizaci mensich akci.
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2.3 Terorismus a organizovany zlocin

Terorismus

Situace v oblasti terorismu a islamistické radikalizace byla na Gzemi CR i v roce 2018 klidna.
Kromé béZzného monitoringu vyvoje situace v muslimské populaci provérovala BIS v minulém roce
signaly o mozném vyskytu islamistickych radikal@ na Gzemi CR. Konkrétni pfima rizika ve vztahu k CR
nebyla v Zadném z pfipadl potvrzena. Nékolika dalSim podezienim se BIS vénovala v rdmci boje proti
financovdni terorismu. Ani v této oblasti nebyly ziskany poznatky nasvédéujici tomu, ze by Gzemi CR
slouzilo jako logisticka Ci jind zdkladna mezinarodniho terorismu.

BIS vénovala pozornost radikalnim musliméim, ktefi v pfedchozich letech opustili CR, aby se
pripojili k teroristickym organizacim v Syrii a Irdku. BIS potvrdila Umrti jednoho z téchto zahranicnich
bojovnikl. BIS stejné jako v predchozich letech zabezpecovala a predavala zakonnym adresatim
zpravodajské informace o radikalnim imamovi Sameru Shehadehovi, ktery byl do CR vydan na zakladé
mezinarodniho zatykace pro obvinéni z podpory terorismu, protozZe radikalnimi nazory ovlivnil svého
bratra a jeho muslimskou manzelku, oba ob&any CR, kterym ndsledné pomohl v organizaci cesty
a pfipojeni se k syrské odnozi al Qa’idy v Syrii.

PokraCovalo také ziskdvani informaci o rizikovych Maghrebanech, projevech islamistické
radikalizace v ¢asti kazaSské komunity, libyjskych pacientech svazbami naislamistické sité
a o radikaliza¢nim potencidlu ¢asti muslimské komunity v Praze.

Maghrebskd komunita je decentralizovana a postradd autority, které by branily projevim
radikalizace. Za indikatory rizikovosti u Maghrebani povaZuje BIS nezdjem o integraci do vétSinové
spole¢nosti, kriminalni &innost, snahu legalizovat svdj pobyt v CR Uéelovym siatkem (& vztahem)
a financni tisen. V okruhu osob vykazujicich tyto znaky zaznamenala BIS nékolik jedincl s radikalnimi
projevy a jejich aktivitdm vénovala odpovidajici zpravodajskou pozornost.

Bezpecnostni riziko predstavovala stejné jako v pfedchozich letech ¢ast kazasské komunity, jejiz
¢lenové nadale odmitaji integraci do ceské spolecnosti a vyznavaji specifickou formu islamismu.
Potencidl $ifeni islamistické radikalizace téchto muslimd byl v CR omezeny.

V problematice tzv. libyjskych pacientd, ktefi se pfijizd&ji do CR Ié¢it v ramci Libyi hrazeného
|[é¢ebného programu pro zranéné veterdny, prispéla BIS ve spolupraci s ostatnimi bezpeénostnimi
slozkami CR k odhaleni Fady osob s vazbami na islamistické struktury v Libyi. V(& témto osobam z fad
IéCenych libyjskych pacient(, jejich doprovodl a zprostfedkovatell 1éc¢by byla iniciovana opatfeni
k zamezeni jejich dalsiho vstupu na tizemi CR.

Déni v jednotlivych organizacich sdruzujicich muslimy na tGzemi CR bylo ovlivnéno jejich
dynamickym internim vyvojem, pfi¢emz nejvyznamnéjsi proménou prosla Muslimska obec v Praze.
Muslimské organizace se stejné jako v predchozich letech potykaly s persondlnimi a finanénimi
problémy. | pfes snahy rlznych skupin o ziskani vlivu nad témito organizacemi byl zachovan
dlouhodobé umirnény charakter muslimské komunity.

Vzhledem k poznatkiim z minulych let o statni podpore terorismu ze strany irdnu vénovala BIS
nadale svou pozornost &innosti iranskych zpravodajskych sluzeb v CR. Ty byly aktivni na Gzemi CR
i v roce 2018. V ramci rozvoje vztahl CR s irdnem pokracovala spoluprace na réiznych podnikatelskych
projektech. Tato spoluprace ma nicméné i bezpecnostni aspekty, protoze mezi béznymi iranskymi
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obchodniky se mohou nachazet jedinci, ktefi jsou riznou mérou spjati s bezpecnostnimi slozkami
franu.

Pocatkem roku BIS Uspésné zakoncila operaci monitorujici infrastrukturu kyberspionazni
kampané hnuti Hizballdh umisténou na Gzemi CR. Tato kyber$pionazni kampari necilila na ceské

obcany, ale predevsim na obéti z oblasti Blizkého vychodu.

Utoénici operovali z Libanonu a na tzemi CR v letech 2017 a 2018 vyuZivali né&kolik serverdq,
jejichz primarni funkci byla distribuce Skodlivé Spionazni aplikace pro mobilni operacni systém Android.
Vyuzivali pfi tom metod socidlniho inZenyrstvi a pokouseli se skrze falesné profily atraktivnich Zen na
socidlnich sitich presvédcit své cile k nainstalovani upravené aplikace, vydavajici se za legitimni
komunikaéni program. Po instalaci zacala aplikace odesilat citliva data z telefonu na servery utoc¢nika.

Na zacatku roku 2018 doslo na zakladé ziskanych zpravodajskych informaci k eliminaci Gtocné
infrastruktury urcené pro siteni skodlivého kddu.

BIS se déle zabyvala vlivem blizkovychodniho napéti na bezpeénostni situaci v CR. V tomto
ohledu nebyly ziskany poznatky nasvéd¢ujici tomu, Ze dodlo k pfenosu tohoto napéti na zemi CR a e
by v jeho disledku hrozilo spachéni teroristického ttoku na izemi CR.

Organizovany zlocin

Stejné jako v minulych letech monitorovala BIS situaci kolem informacniho systému Visapoint
(IS Visapoint) provozovaného Ministerstvem zahranicnich véci. Ten mél zefektivnit zapis Zadatell
o0 vizum na volné terminy pro pohovor na ZU CR a eliminovat machinace s misty ve frontach. Spu$tén
byl v roce 2009, jeho zavedeni ale nesplnilo ofekavani, protoZe problém s machinacemi jen prenesl
z fyzického svéta do kybernetického prostredi.

Zprostredkovatelé, ktefi za Uplatu provadéli v IS Visapoint zapisy na terminy pohovord, se snazili
u vybranych typ( viz zaplfiovat veskeré volné terminy fiktivnimi osobami a znemoznit tak zapis redlnym
Zadatelllm mimo sv{j dosah. Za misto v elektronické fronté pak pozadovali az nékolik tisic eur za osobu.
Dominantni zprostfedkovatel zapisl nakonec za vyuZiti automatizovanych nastroja takrka zcela
kontroloval pfistupy k vizovym pohovor@im na nékolika ZU CR. Tento zprostiedkovatel svym jednanim
branil legitimnim zadjemcdm podat Zadost o vizum a tito zajemci byli nasledné nuceni nakupovat volna
mista na pohovory za stovky az tisice eur za osobu. Za vyuziti svych IT znalosti tak zprostfedkovatel
dlouhodobé a systematicky ovliviioval vizovy proces CR za Ucelem vlastniho obohaceni, coz mu
prinaselo zisky v fadu milion( korun roéné.

Ukonceni provozu IS Visapoint a zména zpUsobu ziskavani volnych termin( pohovor(
zkomplikovaly tomuto zprostiedkovateli cestu za vlastnim obohacenim, presto se dale pokousel najit
zplisob, jak blokovat terminy pohovort na ZU CR.

7vr

V zafi 2018 kriminalisté sekce organizovaného zlo¢inu Narodni centrdly proti organizovanému
zlo€inu sluzby kriminalni policie a vySetfovani zadrZeli osm cizich statnich prislusnikl plivodem z Ruské
federace a Vietnamské socialistické republiky, ktefi jsou dlvodné podezieli z organizovani trestné
¢innosti, ktera souvisi s podavanim zadosti o udéleni pobytovych opravnéni na Gzemi Ceské republiky
ze strany obcan( Vietnamské socialistické republiky. BIS na tomto pfipadu Uzce spolupracovala
s policii.
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24 Cinnosti ohrozujici bezpeénost nebo vyznamné ekonomické zajmy CR

Proliferace zbrani hromadného ni¢eni a obchod s vojenskym materidlem

Ceska republika se na mezindrodnim poli zavazala nepodilet se na &ifeni (proliferaci) zbrani
hromadného nic¢eni (ZHN) a jejich nosi¢d a minimalizovat rizika spojena s mezinarodnim obchodem
s konvenénimi zbranémi, vojenskym materidlem, vybu$ninami a zbozim dvojiho pouZiti. CR je ¢lenem
véech Mezindrodnich kontrolnich reZimG (MKR)!, které se zabyvaji jadernymi, chemickymi
a biologickymi (bakteriologickymi a toxinovymi) ZHN a jejich nosi¢i a dalSimi mezinarodné
kontrolovanymi polozkami.

V této oblasti je uUkolem BIS ziskavat a vyhodnocovat informace a vcasné informovat
o konkrétnich udalostech, jevech nebo trendech spojenych se zahranicnim obchodem
s kontrolovanymi polozkami, véetné obchazeni nebo nedodriovani zavazki CR vychazejicich ze
sankénich opatfeni proti konkrétnim zemim, subjektim nebo entitam?.

Zbrané hromadného niéeni jsou v CR z obchodu zcela vylouceny a dal$i kontrolované polozky
podléhaji v CR zdkonnym predpisim?. Mezi proliferaéné rizikovymi zemémi je nicméné CR vnimana
jako tradi¢ni strojirenska zemé s kvalitnimi vyrobky, materiadly a technologiemi v cenové pfistupnych
relacich. | v roce 2018 proto BIS zaznamenala mnoZstvi piipadd, kdy proliferaéné rizikové zemé v CR
usilovaly o nakup strojirenskych zafizeni, specialnich materialQ, technologii a know-how vyuZitelnych
k vyzkumu a vyvoji vlastnich ZHN. Mezi proliferaéné rizikové zemé patfi zejména KLDR, Syrie, iran
a Pakistan.

Uginnym opatienim proti obchodu se ZHN a kontrolovanymi polozkami jsou mezinarodni
sankéni opatfenti, kterd jsou nadéle platna proti KLDR, Syrii a pfes uvolnéni sankci proti irdnu v jaderné
oblasti plati naddle i zdkaz dodavek konvencnich zbrani a zboZi pro iransky raketovy program.
Mezindrodni sankcni zbrojni opatfeni se tykala také fady zemi Blizkého a Strfedniho vychodu,
jihovychodni Asie a kavkazskych nebo africkych zemi. Sankce EU se od srpna 2014 tykaji také doddvek
ruskym zbrojovkam i subjektim zabyvajicim se zbrojnimi programy.

Zajem o vojensky material, zbrané a vybusniny nebo o specidlni komponenty vyuZitelné k vyvoji
a vyrobé napf. bezpilotnich systémd (dron(l) pro vojenské Géely projevovaly subjekty z Ruska, Ciny
i dalSich zemi s nestabilnim a represivnim reZimem a ze zemi, ve kterych probihaji ozbrojené konflikty.
V pfipadech vyvozli komponent k bezpilotnim prostfedkim existuje také riziko reexportu do dalsich
proliferaéné rizikovych zemi.

1 Wassenaarské ujednani (Wassenaar Arrangement on Export Controls for Conventional Arms and Dual-Use
Goods and Technologies, WA), Australska skupina (Australia Group, AG), Kontrolni rezim raketovych technologii
(Missile Technology Control Regime, MTCR) posileny o Haagsky kodex (The Haague Code of Conduct, HCOC),
Skupina jadernych dodavatelll (Nuclear Suppliers Group, NSG), Zanggerlv vybor (Zangger Committee, ZC)
a rezoluce RB OSN ¢. 1540 (2004).

2§ 5 odst. 4 zakona €. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve znéni pozdéjsich predpist.

% Napt. zékon €. 38/1994 Sb., o zahraniénim obchodu s vojenskym materidlem, zékon €. 594/2004 Sb., jimz se
provadi reZim Evropskych spolefenstvi pro kontrolu vyvozu zboZi atechnologii dvojiho uZiti, nebo zdkon
€. 61/1988 Sh., o hornické ¢innosti, vybusninach a o statni barské spravé, ve znéni pozdéjsich predpisa.
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Spoleénosti z proliferacné rizikovych zemi jsou schopné pfi obstardvani zbozi s potifebnymi
technickymi parametry pripravit sloZité obchodni cesty pres treti zemé a reexportlim zboZi pfizplsobit
platby za zboiZi s cilem znemoznit identifikaci takovych obchodnich tras a vSech zapojenych firem.
Poruseni nebo obchazeni mezinarodnich zavazkd by poskodilo bezpeénost, ekonomické zajmy i dobré
jméno CR a oslabilo by jeji postaveni na mezinarodni Grovni.

Ochrana vyznamnych ekonomickych zajmii

V roce 2018 se BIS zamérovala ve zvySené mife na negativni jevy smérujici proti nezavislému
a radnému vykonu regulatornich a dohledovych funkci centralnich organa statu. Dllezitym tématem
se stala také rizika plynouci z ekonomickych aktivit subjekti napojenych na cizi moc prosazujici skrze
né své zahranicné politické a strategické cile.

V ostatnich oblastech byla struktura sledovanych jevi ohroZujicich vyznamné ekonomické zajmy
CR podobné jako v predchozich letech. BIS popsala fadu pFipadd klientelismu, nelegitimniho lobbingu
¢i snah obchazet zakon, které mély obdobny charakter jako pfipady zaznamenané v minulosti. BIS také
vénovala pozornost disledkim takovych aktivit a schopnostem statu i statem ovladanych spolecnosti
se s témito dusledky vyrovnat.

BIS identifikovala nékolik zavaznych zdsah( do Cinnosti regulatornich a dohledovych organ.
Nékteré subjekty se z ¢asti Uspésné pokousely ovliviiovat klicova rozhodnuti tradl ve prospéch svych
partikularnich zajma. K tomu vyuZivaly Siroké spektrum metod sahajici od zcela legéiniho lobbingu pres
skryté ovliviiovani medidlniho prostoru az po pokusy primo Fidit rozhodovani urada skrze vysoce
postavené insidery v jejich strukture. Obvyklou soucasti strategie téchto subjektl byla i snaha se
rdznymi cestami dostat ke klicovym informacim zevnitf Gradd, jako jsou chystana rozhodnuti nebo
pldnované analyzy slouzici ufadim ke stanoveni dalsiho postupu.

Uvedené zasahy povaiuje BIS za zavainé ohroZeni vyznamnych ekonomickych zajma CR.
Zminéné regulatorni a dohledové urady maji vyznamny vliv na podminky v celych odvétvich
a manipulace s jejich rozhodovdnim se vyrazné negativné podepisuji na dlavére znevyhodnénych
subjektll ve schopnost statu zajistit spravedlivé ekonomické prostfedi. Znevyhodnény pfitom mohou
byt jak podnikatelské subjekty, tak i Siroké vrstvy spotfebitel(. Takovy stav pak mlzZe mit negativni
dopad na investi¢ni klima a mGZe sniZovat atraktivitu CR pro renomované zahraniéni investory.

Schopnost nékterych z téchto uradl radné vykonavat svoji ¢Cinnost byla sniZzena také v disledku
personalni nestability a spord mezi jednotlivymi predstaviteli. Spory v nékolika pripadech vedly aZ ke
zpochybnéni legitimity rozhodovani celého Uradu. Vzajemna animozita a z ni plynouci snahy poskodit
protivniky vytvarely i terén pro nelegitimni lobbistické aktivity. Soucasti spord byly totiz mj. snahy
o ziskani vlivného zastani, coZ bylo spojeno s rizikem, Ze vyjadreni podpory bude nebo jiz bylo sménéno
za poskytovani vyhod pfi rozhodovani uradu.

BIS zaznamenala také snahy regulovanych a dohlizenych subjektli obchazet zakonna pravidla.
V jednom z regulovanych odvétvi dochdazelo k uzavirani dohod tykajicich se cen a pfistupu k zakazkam.
V jiném strategickém odvétvi dochazelo k obchazeni dllezitych norem tak, aby zacastnéné subjekty
mohly pod clonou legaini ekonomické ¢innosti zneuZivat piitomnost na ¢eském trhu k realizaci pro CR
nezadoucich cild. V tomto ohledu se jako rizikové ukazaly zejména subjekty financované kapitalem
pochazejicim ze zemi, kde statni administrativa prosazuje své zajmy v zahranici skrze silny vliv na
rozhodovani obchodnich spole¢nosti.

14



Dulezitym tématem se proto stala identifikace a hodnoceni rizik, kterd mohou vyvstavat
z napojeni ekonomickych subjektd ptisobicich v €R na cizi moc. Potvrdilo se, e ¢&im méné demokraticky
je rezim v zemi, ze které kapital pochazi, tim vyssi je riziko zneuZivani ekonomickych prostredkd
k zahrani¢né-politickym cilim. Autoritarské zemé dokazi ze své podstaty prosadit svij vliv
v soukromych spoleénostech Gcinnéji. Radou formalnich i neformalnich nastroji jsou schopny pfinutit
tyto spolecnosti v ptipadé potieby potlacit viastni ekonomické zajmy a uprednostnit pred nimi
politické, vojenské nebo zpravodajské cile statu. Tyto cile mohou byt pfitom v zavazném rozporu se
zajmy CR napf. v oblasti ochrany kli¢ovych technologii nebo informaéni a energetické bezpeénosti.

Zneuziti ekonomické aktivity zahraniéni spole¢nosti v CR se muze tykat jakéhokoliv
ekonomického vztahu. Rizika mohou byt spojena s doddvkami citlivého zbozi nebo sluzeb, investicemi
do bezpecnostné relevantnich aktiv i s kapitalovym vstupem do strategickych spolecnosti. V nékterych
téchto pfipadech méla CR k dispozici nedostate¢né néstroje, jak uvedenym hrozbdm &elit, pfipadné
dostupnych prostredk( vyuzivala jen omezené. Pfi aplikaci jakychkoliv regulaci je vSak zaroven potreba
vzit v Uvahu, Ze CR je velmi otevienou ekonomikou, ve které je plsobeni zahraniénich spole¢nosti
a pfitomnost zahrani¢niho kapitalu dualezitym faktorem rozvoje. Pfi hodnoceni rizik je proto treba
posuzovat nejen vili a schopnost zahrani¢niho aktéra plsobit proti CR, ale také to, zda konkrétni
aktivita mdze skute¢né vytvofit prostor pro zneufziti téchto schopnosti proti zajmdm CR.

Stat dale celil pretrvavajicim problémm v oblasti spravy a budovani ICT systému. Zdrojem rizik
byla predevsim zavislost mnoha statnich zadavatell na dlouholetych dodavatelich technologii, ktera
znacné omezovala mozZnosti vyjednavani o lepsich podminkach nebo nahradu stavajicich systém
jinymi.

BIS rovnéz identifikovala rizika, jez mohla ohroZovat kybernetickou bezpeénost v instituci
zajistujici provoz nékolika informacnich systéml, které spadaji do kategorie kritické informacni
infrastruktury. Tyto bezpecnostni nedostatky nebyly dlouhodobé a systematicky feSeny a nékteré
z nich pretrvavaly po delsi dobu, pficemz se objevovaly dal$i nové problémy. Oddéleni odpovidajici za
informacni technologie v instituci postupné opoustéli zkuSeni zaméstnanci majici znalosti a dovednosti
pro spravu systému Uradu a na jejich mista se nedafilo ziskat vhodnou nahradu. Vedouci pracovnici
klicovych oddéleni navic neméli potfebné znalosti a problematiku kybernetické bezpecnosti
povétsinou ignorovali.

Béhem roku 2018 se v nékolika pfipadech stadle nedafilo vyfeSit mnoho let staré zatéze
zpUsobené nekvalitnimi obchodnimi vztahy, které nepfiznivé zasahovaly ¢innost organu statu nebo
nékterych statem ovladanych spolecnosti. Obvyklou prekazkou nalezeni prijatelného vychodiska byla
pravni, technologickd nebo i zahranicné politicka sloZitost danych okolnosti. V nékterych pfipadech se
vsak na pritazich podilela i pasivita, nedokonala spoluprace ci rivalita mezi jednotlivymi odpovédnymi
aktéry na strané statu.

BIS zaznamenala i nékolik pripadu klientelismu nebo zdvaziného stfetu zajma. V téchto pripadech
se Casto jednalo o aktivity, které dle mnoha znakd mély i charakter trestné ¢innosti. Prlvodnim jevem
bylo v nékterych popsanych pfipadech pfesvédcéeni hlavnich aktér( o jejich domnélé nedotknutelnosti
plynouci z kontakt( s lobbisty a rlznymi poradci, ktefi jim prodavali svlj casto zamérné
nadhodnocovany vliv na statni aparat. Poznatky s trestnépravnim presahem BIS predavala orgdnim
¢innym v trestnim fizeni.
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Ochrana utajovanych informaci

Administrativni bezpecnost

V oblasti ochrany utajovanych informaci nedoslo béhem roku 2018 k zasadnim zménam. Stejné
jako v predchozim roce byla vyhotovovdna odborna vyjadreni v ramci BIS, dokumenty byly posuzovany
z hlediska stanoveni stupné utajeni podle zdkona ¢. 412/2005 Sb., byl podavan vyklad seznamu
utajovanych informaci v plsobnosti BIS a prislusnych vnitfnich predpisd a poskytovana metodicka
pomoc organizac¢nim Gtvartim.

3.2 Bezpecnost informacnich a komunikacnich systémiu, kryptograficka ochrana

Pti fizeni bezpecnosti IS BIS je kladen diraz na neustalé zlepSovani zabezpeceni ICT systéml
a poskytovanych sluzeb, a to jak vsystémech zpracovdvajicich utajované informace, tak
v neutajovanych systémech. VSechny informacni systémy BIS zpracovavajici utajované informace maji
platny certifikat Narodniho tfadu pro kybernetickou a informaéni bezpeénost (NUKIB).

V roce 2018 byla provedena aktualizace bezpeénostni dokumentace a zaroven uUspésna
recertifikace informacniho systému zpracovdvajici utajované informace stupné utajeni ,Tajné“.
Vinformaénim systému jsou stdle zdokonalovany technologie zajistujici sledovani pfistupu
jednotlivych uZivatell k datlm.

Vsichni uZivatelé certifikovanych informacnich systém0 jsou v souladu se zdkonem
¢.412/2005 Sb. proskoleni pred jejich prvnim pristupem do systému a nasledné prochazi jednou roéné
pravidelnym proskolenim.

V pribéhu roku 2018 v BIS nebyl zaznamendan Zadny zavaziny incident nebo kompromitace
v provozu informacnich a komunikacnich systém( nebo kryptografickych prostredk(. Pravidelné
inventury kryptografického materidlu nezjistily Zadné nedostatky ve sprdvé a manipulaci
s kryptografickym materidlem.

3.3 Fyzicka bezpecnost

V oblasti fyzické bezpecénosti pokracovalo zkvalitiovani systému reZimovych opatfeni, technické
ochrany a fyzické ostrahy objektl BIS za Ucelem zajisténi ochrany utajovanych informaci v souladu
s pozadavky zdkona ¢. 412/2005 Sb. a s vyhlaskou ¢. 528/2005 Sb., ve znéni pozdéjsich predpisu.

Pokracovala tvorba novych povinnych sloZzek objektové dokumentace pro pracovisté a objekty
BIS, v disledku redislokaci nékterych pracovist byly novelizovény pfislusné objektové dokumentace
tak, aby odpovidaly aktudlnimu stavu.

34 Krizové fizeni

V oblasti ochrany utajovanych informaci pfi krizovych situacich byly aktualizovdny Plany
zabezpeceni objektl Ci oblasti, které jsou soucasti Bezpecnostnich projekt(.
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Spoluprace se zpravodajskymi sluzbami CR a ostatnimi statnimi organy

4.1 Spoluprace se zpravodajskymi sluzbami CR

Vojenské zpravodajstvi a Ufad pro zahraniéni styky a informace jsou pravidelnymi adreséty
zpravodajskych informaci a analytickych materidld. Dalsi spoluprace s obéma sluzbami probihd
i v ostatnich c¢innostech operativniho, analytického ¢i servisniho charakteru.

Intenzivni spoluprdce s obéma sluzbami probihala v problematikdch boje proti Spionazi,
kybernetické bezpecénosti, proliferace zbrani hromadného niceni a jejich nosi¢li a v problematice
nelegalniho obchodu s vojenskym materidlem.

4.2 Spoluprace s Policii CR

PCR je po prezidentovi republiky, pfedsedovi vlady a ministrech dal$im adresatem nékterych
zpravodajskych informaci BIS na zakladé § 8 odst. 3 zakona ¢. 153/1994 Sb. Informace, které nalezeji
do jeji psobnosti, jsou PCR predavany v piipadech, kdy ptedani neohrozi dlleZity zajem BIS.
Spoluprace mezi jednotlivymi Gtvary BIS a PCR pak pfirozené v mnoha pfipadech navazuje na obsah
takto poskytnutych informaci. K vyméné informaci dochdzi také cestou odpovédi na dozadani PCR,
popf. pfislusného statniho zastupitelstvi, ke konkrétnimu trestnimu fizeni.

Jednou z forem spoluprace BIS s PCR je posuzovani dGvéryhodnosti fyzickych osob v souvislosti
s novelou zakona €. 49/1997 Sb., o civilnim letectvi, z roku 2015, obsahujici ustanoveni o ovérovani
spolehlivosti fyzické osoby pro Gcely vydani osvédeéenti, které vydava Urad pro civilni letectvi (UCL). Jeho
nedilnou soucasti je posouzeni ddvéryhodnosti fyzické osoby, které provadi PCR. Na zakladé 7adosti
PCR o soucinnost p¥i posuzovani diivéryhodnosti se BIS vyjadfovala k jednotlivym Zadatelm o vydani
osvédéeni UCL. V souvislosti stouto agendou zpracovala BIS Zadosti, které se tykaly vice nei
7 000 osob.

Spoluprace s Narodni centralou proti organizovanému zloc¢inu (NCOZ) v pribéhu roku 2018
spocivala ve vyméné poznatk(l tykajicich se provérovani zajmovych subjektl, dale byly predavany
poznatky v oblasti ekonomické kriminality a kybernetické bezpecnosti.

Pokracovala spoluprace s PCR v problematikach nelegélniho obchodu a nakladani s vojenskym
materidlem, bezpecnostnim materidlem, stfelnymi zbranémi, munici, vybusninami, nebezpeénymi
latkami a v boji proti Sifeni ZHN a jejich nosicd.

V oblasti fyzické bezpeénosti probiha spoluprace s PCR pfi fyzické ostraze objektd BIS.

4.3 Spoluprace s dalSimi statnimi organy a institucemi

BIS nadale tzce spolupracovala s Narodnim bezpeénostnim Gfadem (NBU) v oblasti ochrany
utajovanych informaci. Slo zejména o $etfeni na 7adost NBU v ramci Fizeni v oblasti personalni
a prlimyslové bezpecnosti a bezpecnostni zpUsobilosti a Setfeni v rdmci provérovani, zda fyzické osoby
a podnikatelé i naddle splnuji podminky stanovené pro drzitele osvédceni nebo dokladu. V pribéhu
celého roku dochazelo zejména k jednanim tykajicim se spoluprace na konkrétnich ptipadech.
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V ramci plnéni svych zakonnych povinnosti podle zdkona €. 412/2005 Sb. provedla BIS na
7adost NBU témér 20 tisic $etieni v ramci bezpeénostniho Fizeni pro vydani osvédceni pro fyzické nebo
pravnické osoby.

Kromé ukon( provadénych na zadost NBU postupuje BIS v souladu se svou zdkonnou
oznamovaci povinnosti informace nasvédcujici tomu, Ze drzitel osvédceni fyzické osoby nebo
podnikatele anebo drzitel dokladu prestal splfiovat podminky pro jejich vydani. Takové informace
postupuje BIS v souladu s ustanovenim § 8 odst. 3 zakona €. 153/1994 Sb. a podle ustanoveni § 140
odst. 3 zakona €. 412/2005 Sb. NBU, p¥ipadné jinym zpravodajskym sluzbam, jestlize se jednd o jejich
prislusniky nebo zaméstnance. V této souvislosti BIS standardné postupuje informace také v reakcich
na ¢etné a opakované dotazy NBU, zda o subjektech, které jsou drziteli osvédéeni nebo dokladu, ma
informace (dotazy podle § 107 odst. 1, § 108 odst. 1 a § 109 odst. 1 zdkona ¢. 412/2005 Sb.).

V rdmci boje proti terorismu se BIS i v prlibéhu roku 2018 aktivné podilela na jednanich pracovni
platformy urcené pro shromazdovani, zpracovavani a sdileni informaci o rizikovych osobach divodné
podezielych z aktivit souvisejicich sterorismem s ndzvem Narodni kontaktni bod pro terorismus
(NKBT), ktera plsobi v ramci NCOZ. Partnery v ramci NKBT jsou NCOZ, BIS, UZSI a VZ. Aktivni Gcast
probihala i vramci Spole¢né zpravodajské skupiny, stalého pracovniho organu Vyboru pro
zpravodajskou ¢innost (VZC), jejiz naplni je vyména zpravodajskych informaci a koordinace mezi
zpravodajskymi sluzbami CR, PCR, MV a MZV. Cilem skupiny je odhalovani bezpeénostnich hrozeb pro
CR, zejména v oblasti terorismu.

BIS spolupracovala i na projektech jinych orgadni statu (napf. Ministerstvo vnitra, Ministerstvo
zahraniénich véci) scilem pfispét k ochrané zajmd CR a jejich oband a pfrispét k omezovani
bezpecnostnich rizik ¢i k jejich UpInému odstranéni. Na Zadost jinych statnich organi a jejich soucasti
BIS prfijala a zpracovala Zadosti, které se vsouhrnu tykaly témeér 140 000 fyzickych a vice nez
800 pravnickych osob.

V roce 2015 vstoupila v platnost novela zakona ¢. 49/1997 Sb., o civilnim letectvi, obsahujici
ustanoveni tykajici se ovéfeni spolehlivosti fyzické osoby, které vydava Urad pro civilni letectvi (UCL).
Jeho nedilnou soucasti je posouzeni divéryhodnosti fyzické osoby. V souvislosti s touto agendou
zpracovala BIS Zadosti, které se tykaly vice nez 7 000 osob.

Na zakladé ¢lanku 9 Schengenské provadéci umluvy poskytuje BIS jako garant za zpravodajské
sluzby CR stanoviska k Zadostem o schengenska viza. V roce 2018 provedla BIS bezpe¢nostni provérku
vice nez 1 800 000 takovych Zadosti.

Zastupci BIS se ucastnili jedndni pracovnich organ( Bezpecnostni rady statu - Vyboru pro
zpravodajskou ¢innost, Vyboru pro kybernetickou bezpecnost, Vyboru pro vnitfni bezpeénost, Vyboru
pro koordinaci zahrani¢ni bezpecnostni politiky, Vyboru pro obranné planovéani a Vyboru pro civilni
nouzové planovani. Odborné Utvary BIS pfipravovaly stanoviska a pfipominky BIS k materidlim vsech
vybor(, jakoZ i Bezpecnostni rady statu.

Aktivni spoluprace dale probihala i v rdmci Mezirezortniho organu pro potirani nelegalniho
zaméstndvani cizincl ¢i pracovni skupiny Stalého vyboru pro jadernou energetiku pro otazky tykajici
se bezpecnostnich zajmU statu v oblasti jaderné energetiky.

Mimo vy$e uvedené spolupracovala BIS v roce 2018 intenzivné také s NUKIB, Generdln{ inspekci
bezpeénostnich sbort, Finanéné analytickym Gfadem, Celni spravou CR, Generalnim Feditelstvim cel
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(GRC), Vézeriskou sluibou CR, Generadlnim finanénim feditelstvim a se soudy a statnimi
zastupitelstvimi.

Pfedmétem spoluprace s dalsimi organy statni spravy bylo také reseni konkrétnich pripadu
v problematice proliferace ZHN a jejich nosici a obchod( s vojenskym materidlem. Probihala
spoluprace zejména s organy celni spravy, a to jak na trovni GRC, tak na Urovni jednotlivych celnich
feditelstvi. Pokracovala i spoluprdace s organy celni spravy tykajici se rizik moznych transport(
kontrolovanych poloZek, predevsim vojenského materidlu a poloZek dvojiho pouzZiti do sankcionované
zemé. V konkrétnich ptipadech probihala spoluprace také s MZV, Licen¢ni spravou MPO, Statnim
Uradem pro jadernou bezpecnost a na né navazanymi organizacemi, a to i v probihajicich povolovacich
a licencnich Fizenich a pfi informovani o dodrzovani licen¢nich podminek a mezinarodnich kontrolnich
rezim(. BIS se dale zabyvala problematikou vyvozl zboZi limitné se b

iziciho polozkam podléhajicim
mezinarodnim kontrolnim reZzim&m z CR do rizikovych zemi.
Kromé standardni spoluprace formou poskytovani ¢i vymény informaci pfeddva BIS dalSim

statnim organim zobecnéné poznatky a doporuceni formou pfipominek a podkladl pro rlizné
legislativni i nelegislativni dokumenty, poskytuje rizné konzultace a skoleni apod.
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5 Spoluprace se zpravodajskymi sluzbami cizi moci

BIS spolupracuje se zpravodajskymi sluzbami cizi moci na zakladé § 10 zakona ¢. 153/1994 Sb.
| | Se souhlasem vlady je BIS oprdvnéna bilateralné spolupracovat s vice nez stovkou zpravodajskych
sluZzeb z celého svéta. Na multilateralni drovni se BIS aktivné zapojovala v nékolika uskupenich (napf.
Counter-Terrorist Group nebo NATO Civilian Intelligence Committee).

Vramci mezindrodni spoluprdce pfijala BIS pres 10000 zprav a postoupila témér
2 000 dokumentl. Na strategické a expertni Urovni probéhlo vice nez 700 mezinarodnich jednani.

Informacni vyména v mezinarodni spolupraci byla srovnatelna s pfedchozim rokem. Hlavnimi
tématy spoluprdce BIS se zahrani¢nimi zpravodajskymi sluzbami zlstavaji boj proti terorismu,
kontraspiondz, proliferace a kybernetickd bezpecnost. Hlavnimi partnery v mezindrodni spolupraci
jsou pro BIS predevsim zpravodajské sluzby zemi EU a NATO a nékterych dalSich zemi.
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Kontrola

Zaklad pravni upravy kontroly ¢innosti BIS je zakotven v § 12 odst. 1 zakona ¢. 153/1994 Sb.,
o zpravodajskych sluibach Ceské republiky, z ného? vyplyva, Ze &innost BIS podléhd kontrole viady,
Poslanecké snémovny a Organu nezavislé kontroly zpravodajskych sluzeb Ceské republiky. Citovany
zakon sdm obsahuje Upravu vztahu Poslanecké snémovny k vladé ohledné zpravodajskych sluzeb (§ 14
az 16), zatimco s pfimou parlamentni kontrolou zpravodajskych sluzeb odkazuje predevsim na tento
nebo zvlastni zakon (§ 12) a upravuje zvlastni kontrolni rezim ve vztahu ke kontrolnimu radu (§ 13a),
ktery je upraven v zakoné ¢. 255/2012 Sb. o kontrole (kontrolni Fad).

Zakon ¢. 153/1994 Sbh. nestanovi konkrétni rozsah ani zplsob provadéni kontrolni ¢innosti
vladou. Kontrolni ¢innost viady v(ci BIS se vSak odviji od opravnéni vlady ukladat BIS Ukoly v mezich
jeji zakonné plsobnosti a hodnotit jejich plnéni. Kontrolni ¢innost vlady vici BIS rovnéz Uzce souvisi
s tim, Ze vlada odpovidd za ¢innost BIS, koordinuje ji a jmenuje a odvolava jejiho reditele. Ve smyslu
§ 8 odst. 1 zdkona ¢. 153/1994 Sb. je BIS povinna podavat prezidentovi republiky a vladé jednou za rok
a kdykoliv o to poZzadaji zprdvy o své Cinnosti. Z této Upravy je zfejmé, Ze kontrolni Cinnost vlady se
zaméruje na vSechny oblasti ¢innosti BIS.

v

V ustanovenich § 14 az 16 obsahuje zdkon ¢. 153/1994 Sb. Upravu poskytovani informaci
vlddou Poslanecké snémovné. Na zakladé § 14 je Poslaneckd snémovna o ¢innosti zpravodajskych
sluzeb informovana vladou prostfednictvim svého pfrislusného organu pro zpravodajské sluzby.
Soucasnd pravni Uprava tedy tento institut systematicky oddéluje od pfimé parlamentni kontroly
zpravodajskych sluZeb, s niz odkazuje na zvlastni zakon (§ 12), jde tudiZ o zplisob parlamentni kontroly
vici vladé. Plsobnost prislusného orgadnu pfipadla s ucinnosti od 1. 1. 2018 zvlastnim kontrolnim
organlim zpravodajskych sluzeb; ve vztahu k BIS jde o zvlastni kontrolni organ zfizeny podle zdkona
154/1994 Sb., o Bezpeénostni informacni sluzbé, ve znéni pozdéjsich predpist (viz nize).

Zvlastnim zakonem podle § 12 odst. 1 zdkona €. 153/1994 Sb. je zdkon ¢. 154/1994 Sb.,
o Bezpecnostni informacni sluzbé, ve znéni pozdéjsich predpish. Podle § 18 tohoto specidlniho zdkona
vykonava kontrolu ¢innosti BIS Poslanecka snémovna, kterd k tomuto Ucelu zfizuje zvlastni kontrolni
organ — Stdlou komisi pro kontrolu cinnosti Bezpecnostni informacéni sluzby. Konkrétni rozsah
opravnéni tohoto kontrolniho organu je v ustanovenich § 19 a 20 zakona ¢. 154/1994 Sb., a to napf.
opravnéni clent kontrolniho organu vstupovat v doprovodu feditele BIS nebo jim povéreného
pfislusnika do objektd BIS ¢i opravnéni kontrolniho organu poZadovat od feditele BIS potfebné
vysvétleni v pfipadé, Ze ma kontrolni organ za to, Ze ¢innost BIS nezakonné omezuje nebo poskozuje
prava a svobody obcanli. Na druhé strané je feditel BIS povinen predkladat kontrolnimu organu
zakonem urcené informace a pisemnosti.

V pravni Upravé kontroly zpravodajskych sluZeb doslo k zdsadni zméné pfijetim zakona
¢.325/2017 Sb., kterym se méni zakon &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve
znéni pozdéjsich predpis(, a dalsi souvisejici zakony, ktery vstoupil v u¢innost dnem 1. ledna 2018.

Podle této nové pravni Upravy by mél byt nové zfizen péti¢lenny expertni kontrolni orgén,
nazvany Orgdn nezavislé kontroly zpravodajskych sluieb Ceské republiky, voleny Poslaneckou
snémovnou na dobu 5 let na navrh vlady, ktery by mél vykondvat kontrolu na zdkladé podnétu
nékterého ze zvlastnich kontrolnich orgdnd (touto novelou ma byt zvlastni kontrolni organ nové zfizen
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také pro UZSI). Organ nezavislé kontroly by mél byt opravnén pozadovat od zpravodajské sluzby

At vSechny potrebné informace o jeji ¢innosti, které souviseji s provadénou kontrolou. Vyjimku tvori

informace, které by mohly zmafrit Ucel probihajici akce, odhalit totoZnost pfislusnikl zpravodajské
sluzby vykondvajicich zpravodajskou cinnost, totoznost osob jednajicich ve prospéch zpravodajské
sluzby, ohrozit jiné osoby, jejichZz bezpecnost je v dlleZitém zajmu zpravodajské sluzby nebo porusit
pozadavky zpravodajské sluzby cizi moci na nepfedani utajované informace treti strané. Tento organ
nebyl dosud zfizen.

Kontrolu plnéni ukoll BIS v oblasti hospodareni se statnim majetkem a plnéni statniho
rozpoc¢tu vykonavaji pfislusné statni organy napr. podle zakona ¢. 320/2001 Sb., o finanéni kontrole ve
verejné spravé a o zméné nékterych zakon( (zakon o financ¢ni kontrole), ve znéni pozdéjsich predpis(,
vyhlasky ¢. 416/2004 Sb., kterou se tento zakon provadi, a zdkona ¢. 166/1993 Sb., o Nejvyssim
kontrolnim Uradu, ve znéni pozdéjsich predpist.

Zvlastni zpUsob provadéni kontroly stanovi § 13a zdkona €. 153/1994 Sh. a ma za cil ochranu
utajeni cinnosti zpravodajskych sluzeb. Kontrola v zafizenich zpravodajské sluzby tak muze byt
vykonana jen se souhlasem jejiho feditele. Nebude-li souhlas udélen, zajisti zpravodajska sluzba vykon
kontroly ve své plisobnosti a poda do 60 dn(i ode dne odmitnuti udéleni souhlasu zpravu o vysledku
vykonané kontroly kontrolnimu organu, ktery o souhlas poZadal, nestanovi-li tento kontrolni organ
IhGtu delsi. Dale zadkon stanovi, Ze neni-li zpravodajska sluzba schopna zajistit vykon kontroly ve své
plsobnosti, je povinna umoznit vykon kontroly kontrolnimu organu. MuzZe si vSak vyhradit zvlastni
podminky zplsobu vykonu takové kontroly.

Cinnost BIS podléha i soudni kontrole, a to v piipadech pouZivani zpravodajské techniky podle
zdkona €. 154/1994 Sb. Podle § 9 a nasl. ustanoveni citovaného zakona rozhoduje o povoleni k pouziti
zpravodajské techniky a kontrolu pribéhu jejiho pouZiti provadi predseda senatu Vrchniho soudu
v Praze. Déle podle ustanoveni § 11a zdkona ¢. 153/1994 Sb. rozhoduje predseda senatu Vrchniho
soudu v Praze o zadostech BIS o poskytovani zpradv o zdlezitostech tykajicich se klienta, které jsou
predmétem bankovniho tajemstvi od bank, véetné zahrani¢nich bank, a od spofitelnich a Uvérnich
druZstev, které jsou pfedmeétem bankovniho tajemstvi.

Soud tedy nejen vyddva predchozi povoleni k pisemné Zadosti BIS, ale také kontroluje, zda
dlvody Zadosti trvaji. V opacném pripadé povoleni odejme, resp. odebere.

Verejnost nema zadna specificka kontrolni opravnéni, presto vsak je tento zplsob kontroly
dalezitym prvkem obecné kontroly cinnosti BIS. Verfejnost kontroluje cinnost BIS vétSinou
zprostfedkované — prostfednictvim hromadnych sdélovacich prostredk(, nebo pres internetové
stranky BIS. Na nich jsou volné pristupné napf. vyroc¢ni zpravy Ci rizna aktudlni sdéleni.

6.1 Vnéjsi kontrola

Vnéjsi kontroly v BIS jsou provadény organy a institucemi, které maji podle ptislusnych zakon(
pravo provadét kontroly jednotlivych dil¢ich ¢innosti. V roce 2018 byly provedeny celkem dvé vnéjsi
kontroly. V prvnim pfipadé se jednalo o kontrolni akci Nejvyssiho kontrolniho Urfadu zamérenou na
majetek a penéini prostfedky ur¢ené na zajisténi ¢innosti Bezpecnostni informacni sluzby. Ve druhém
pripadé Slo o kontrolu stavu plnéni poZadavkd a opattfeni vyplyvajicich ze zdkona ¢. 258/2000 Sb.,
o ochrané vefejného zdravi, nafizeni vlady ¢. 361/2007 Sb., kterym se stanovi podminky ochrany zdravi
pfi préci, a souvisejicich pravnich predpist v této oblasti.

22



6.2 Vnitfni kontrola

v

V souladu se zakonem ¢&. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné
nékterych zakonl, ve znéni pozdéjsich predpisl, je v BIS zfizena sluzba interniho auditu. Rozsah
pUsobnosti stanovi organizacni fad a interni predpis feditele BIS. V roce 2018 byly ukonceny tfi auditni
zakazky zamérené na zaddvani verejnych zakazek, nakladani s majetkem, se kterym je pfislusna
hospodafit BIS, a monitoring plnéni opatreni, ktera vyplynula z doporuceni interniho auditu a byla
schvalena feditelem BIS.

Ostatni odborné utvary BIS provedly celkem 45 kontrol. Cilem kontrolni ¢innosti bylo
metodicky a vécné usmérnovat Cinnost organizacnich uUtvarl ve financni a materidlové oblasti,
kontrolovat dodrzovani principu 3E a rovnéz predchazet moznosti vzniku nezadoucich jevl. Soucasti
kontrol byla odborna a konzultaéni pomoc.

Organ nemocenského pojisténi podle § 76 zakona ¢. 187/2006 Sb., o nemocenském pojisténi,
provedl u prislusnikd ve sluzebnim poméru 12 kontrol prace neschopnych pojisténcu.

Pracovnici archivni sluzby a kontrolni skupiny provedli celkem 45 archivnich prohlidek
spojenych s kontrolami spisové sluzby. Kontroly byly zaméreny predevsim na fyzickou uplnost
utajovanych dokument(, spravnost jejich ndleZitosti a na presnost vedeni evidencnich zdznaml
v administrativnich pomuckach.

Pribézné probihaly kontroly svazk( zpravodajskych dokumentli u organizacnich Utvar(
a kontroly svazkd ukladanych do spisovny.
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7 Dodrzovani kazné, vyrizovani zadosti a stiznosti

Cinnost odboru inspekce BIS vychazi ze znéni zakon( tykajicich se zpravodajskych sluzeb,
z trestniho fadu a je dale upravena vnitfnimi pfedpisy BIS.

Cinnost odboru inspekce BIS Ize rozdélit do éty¥ hlavnich oblasti:

e (innost v postaveni policejniho orgdnu BIS ve smyslu § 12 odst. 2 trestniho fadu, a to v pfipadech
podezieni ze spachani trestného cinu pfislusnikem BIS,

e (innost pfi prosetfovani pripadl podezieni ze spachdani jednani majicich znaky prestupku
a kdzenskych prestupkd prislusniky BIS, v€etné prosetifovani mimoradnych udalosti,

e (innost v ramci provérovani stiznosti, oznameni a podnétl prislusnik( BIS a subjektd mimo BIS,

e (innost v ramci vyfizovani dozadani jinych organi cinnych v trestnim fizeni podle ustanoveni
trestniho radu a dozadani ostatnich organi statni spravy.

Do kategorie Setfeni podezieni z jednani majicich znaky prestupkl a z kazenskych prestupk
spadaji zejména poruseni predpist v oblasti provozu na pozemnich komunikacich. Odbor inspekce BIS
tato Setfeni doplfiuje o zjisténi podstatna pro rozhodnuti sluzebnich funkcionar( ve véci, ktera policejni
Utvary nemohou obstarat. Dalsi soucdasti této kategorie je Setfeni pripadl na Useku ochrany
utajovanych informaci, proSetfovani okolnosti poskozeni zdravi prislusnik(l BIS a dalsi podezieni ze
spachani kazenského prestupku nebo jednani majiciho znaky prestupku.

Pfipady, u nichZ bylo zjisténo podezieni ze spachdni kazeriského prestupku nebo jednani
majiciho znaky prestupku ze strany pfislusnika BIS, byly postoupeny ke kazeriskému fizeni.

Stiznosti, ozndmeni a podnéty, ke kterym provadél odbor inspekce BIS Setfeni v roce 2018,
pochazely obvykle ze strany subjektd mimo BIS. Oproti roku 2017 pocet vyfizenych oznameni
a podnétl vyrazné narostl o 89,7 %. Obsahové jsou oznameni od obc¢an(i odrazem celospolecenského
déni v Ceské republice, ale i v zahraniéi.

Odbor inspekce BIS spolupracuje s ostatnimi orgdny statni spravy predevsim ve formé
dozadani, je? zasilaji nej¢asté&ji organy PCR, které jsou &inné v trestnim nebo prestupkovém fizeni.
Pocty vytizenych dozadani koresponduji s dlouhodobym stavem.
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8 Rozpocet

Rozpocet BIS pro rok 2018 byl stanoven zakonem &. 474/2017 Sb., o statnim rozpoctu Ceské
republiky na rok 2018.

Nejvétsi podil na Cerpani vydaju tradi¢né tvofily vydaje na platy a pfislusenstvi. Na jejich rist
méla vliv Uprava zakladnich tarifd z listopadu 2017 i zména zpUsobu proplaceni sluzby preséas od roku
2018. Do oblasti osobnich vydaja Ize zaradit i vysluhové naroky, coz jsou mandatorni vydaje vyplacené
prislusnikim po skonceni sluzebniho poméru. Od roku 2018 je nové pfrijimanym pfislusnikim
poskytovan naborovy prispévek.

V ostatnich béZnych vydajich tvofily podstatnou ¢dst standardni vydaje na nakup sluZeb,
béZzného materidlu, paliv a energii slouzicich k zajisténi béZného chodu BIS. Vydaje na opravy
a udrZovani smétovaly k zabezpeceni provozuschopnosti a udrZeni odpovidajiciho technického stavu
majetku a objektl BIS. Dale zde byly zahrnuty také vydaje na specialni techniku specifickou pro ¢innost
zpravodajské sluzby a zvlastni finanéni prostredky uréené pro pfimou zpravodajskou ¢innost.

V kapitalovych vydajich nejvétsi ¢ast smérovala do informacnich a komunikacnich technologii.
Jejich cilem bylo zajisténi potfebného vykonu serverovych a komunikacnich technologii, diskovych
kapacit a rozvoj softwarovych reSeni pro podporu zpracovani zpravodajskych informaci. Vyznamnad ¢ast
kapitdlovych vydajli sméfovala i do stavebni oblasti. Zbyvajici kapitdlové vydaje byly realizovany
v oblasti zpravodajskych technologii. Dalsi vydaje byly vynaloZeny i na nezbytnou obménu dopravnich
prostredkd.

Do vydajovych opatreni se kazdorocné promitd plnéni pozadavk( na ochranu utajovanych
informaci vyplyvajicich ze zakona ¢. 412/2005 Sb. a provadécich predpist, které tyto pozadavky
upresnuji pro fyzickou, administrativni a personalni bezpecnost ibezpeénost informacnich
a komunikacnich systéma. Zohlednéni téchto skutecnosti v celém prarezu ¢innosti BIS vyZaduje fadu
vydajl, které se u jinych organizacnich slozek statu nevyskytuji viibec nebo jen v omezené mire.

Zakladni provozni i rozvojové potreby BIS byly vzhledem k dostupnym kapacitnim moZnostem
pIiné pokryty. Zlepseni bylo dosazeno u rozpodétového zabezpeceni lidskych zdrojl, kde bylo pro rok
2018 mozno rozpoctové pokryt o 4,8 % sluzebnich mist vice nez v predchozim roce. Rozpoétem bylo
také zajisténo financovani rozvojovych aktivit v oblasti zpravodajské techniky a informacnich
a komunikacnich technologii.

Podrobna zprdva o vysledku hospodareni BIS v roce 2018 ve strukture dle pfislusné vyhlasky
Ministerstva financi je jako zavérecny ucet kapitoly pfedkladdna ve stanoveném reZzimu Ministerstvu
financi a k projednani ve Vyboru pro bezpeénost Poslanecké snémovny Parlamentu Ceské republiky.

Ukazatele rozpoctu kapitoly 305 — Bezpecnostni informacni sluzba v roce 2018 (v tis. K¢)

Schvaleny rozpocet | Upraveny rozpocet Skutecnost
PFijmy celkem 150 000 150 000 202 265
Vydaje celkem 2007 592 2 005 415 1649 973
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